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MANUAL SISTEMA DE ADMINISTRA’CIC')N DE RIESGO DE LAVADO DE ACTIVOS, FINANCIAQI()N
DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE ARMAS DE DESTRUCCION
MASIVA - SARLAFT/FPADM

e Activos, la Financiacién del Terrorismo y la Financiacién de la Proliferacion de Armas
cion Masiva (SARLAFT/FPADM), asi como los delitos asociados a estos, conllevan

Por lo anterior y de acuerdo con la circular externa No. 009 del 21 de abril de 2016, emitida por la
Superintendencia Naci de Salud, mediante la cual imparte instrucciones relativas a las entidades
de salud sobre el e Administracion del Riesgo de Lavado de Activos, Financiacion del
Terrorismo y Fin roliferacion de Armas de Destruccién Masiva (SARLAFT / FPADM),
la Subred Integra

conductas delictivas, a las que

E.S.E, este documento ha sido di gnos lineamientos establecidos en la circular externa
No. 009 del 21 de abril de 2016 0211700000005-5, Junta Directiva, Gerencia,
Oficina de Desarrollo Institucional y Ofi iento y el conocimiento del negocio.

En la Subred Integrada de Servicios de Sal
este documento por parte de los grupos de
E.S.E.

e obligatoria aplicacion y cumplimiento
Integrada de Servicios de Salud Sur

este tipo de actividades.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacion y
texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por parte
de la Subred Sur ESE_; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.

La altima versién de cada documento sera la tnica valida para su utilizacién y estara disponible 2023-03-31
CA-CDO-FT-01 V2 Pagina 5 de 51



SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.

et SISTEMA DE ADMINISTRACION DE RIESGO DE LAVADO
e BOOOTADS. DE ACTIVOS, FINANCIACION DEL TERRORISMO Y
' - FINANCIACION DE LA PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA - SARLAFT/FPADM

DE-GRI-MA-03 V2

Subred Integ ervicios
de Salud Sur ESE

1. OBJETIVO GENERAL

Basados en la mision y vision, la Subred Integrada de Servicios de Salud Sur E.S.E, tiene como

jetivo permitir la adecuada aplicacion de medidas para prevenir el Lavado de Activos,
jnanciamiento del Terrorismo y la Financiacion de la Proliferacion de Armas de Destruccion Masiva,
ido en reglas de conducta y procedimientos que orienten la actuacion de los grupos de valor,

OBJETIVOS ESPECIFICOS

e Cumplir con la normatividad vigente en la circular externa N.° 009 del 21 de abril de 2016 y

su actualizacig ediante la circular externa 20211700000005-5 del 17 de septiembre de
2021, emiti uperintendencia Nacional de Salud.

e Establec ente a la debida diligencia y/o conocimiento de las contrapartes
(Emplead rticulares y Corporativos, Allados Estratégicos Asistenciales y

e Establecer los lingamientos
E.S.E, frente a los

ue adoptara la Subred Integrada de Servicios de Salud Sur
actores de riegsgo de Lavado de Activos, Financiacion del Terrorismo y la
i Armas de Destruccion Masiva.

e Dar a conocer una guia que blecer aspectos relevantes para la implementacion
i de Lavado de Activos, Financiacion del Terrorismo

(SARLAFT) y la Financiaci i ijon de Armas de Destruccion Masiva (FPADM).
e Convertir este documento en i de consulta y de trabajo para todos los
empleados y vinculados a la Subre da de Servicios de Salud Sur E.S.E,

permitiéndoles conocer las politica i procedimientos para la prevencioén y
control del riesgo de LA/FT/FPADM.

de Salud Sur E.S.E, debido a los factores de
que permitan mitigarlos.
. Conocer la politica frente a la identificacion y @ inacion{de operaciones inusuales,

e Establecer planes de capacitacion que garanticen \el cong€imie sobre Sistema de
Administracién del Riesgo de Lavado de Activos, Financia ismo (SARLAFT) y
la Financiacién de la Proliferacion de Armas de Destruccion

e Atrticular el reglamento interno de trabajo en cuanto a la c
incumplimiento de este manual.

e Fortalecer el proceso de talento humano, para el mejoramiento (
actualizando los contratos de trabajo a la luz de las responsabi
funcionarios en materia de SARLAFT/FPADM.

o [Establecer las medidas de control necesarias para mitigar el riesgo inherent

victima de actividades ilegales cometidas por sus directivos, prestadores, proveedore
usuarios, contratistas y/o mandatarios que deban intervenir o actuar frente a terceros
nombre y representacion de la Subred Integrada de Servicios de Salud Sur E.S.E

o Disefiar plan de capacitacion dirigido a los colaboradores de la organizacién, y demas grupo
de interés de la organizacién, encaminados a incentivar la cultura de prevencion y deteccion
frente a los riesgos que se generan en el desarrollo del objeto social de la Subred.

e Definir funciones y responsabilidades de la Junta Directiva, Oficial de Cumplimiento, Revisor
Fiscal y demas colaboradores de la organizacién con relacién a la administracién del riesgo
LA/FT/FPADM.
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2. ALCANCE

La Subred Integrada de Servicios de Salud Sur E.S.E, como entidad de salud vigilada por entes
regulatorios tales como: la Superintendencia Nacional de Salud y el Ministerio de Salud y Seguridad
Social, entre otras; esta en la obligacion de adoptar medidas de control apropiadas y suficientes para
evitar que en la realizacion de sus actividades relacionadas con los servicios de salud de segundo y
tercer nivel de complejidad, contribuir al cuidado de la vida y la recuperacién de la salud, mediante
un servicio integral, seguro, humanizado, con personal idoneo y una excelente gestion, que garantice
la creacién de valor a sus grupos sociales objetivos, sostenibilidad econdmica y permanencia en el
tiempo, igualmente podra actuar como centro de investigacion, adiestramiento y formacion del
personal requerido por el sector salud, para lo cual coordinara sus acciones con otras entidades
publicas o privadas, ademas de otras actividades tales como: las administrativas, financieras, de
procedimientos médicos cientificos especializados, vinculacion o contratacion, tecnologia, calidad y
atencién al cliente; que puedan llegar a ser utilizadas como instrumento para el ocultamiento,
manejo, inversion y aprovechamiento en cualquier forma de dinero u otros bienes provenientes de
actividades delictivas.

El presente Manual SARLAFT/FPADM fija una serie de politicas, procedimientos y controles,
desarrollados en funcién de los riesgos a los que se encuentran expuestas las actividades
anteriormente mencionadas en sus sedes ubicadas en la ciudad de Bogota en las localidades de
Tunjuelito, Usme, Cuidad Bolivar y Sumapaz.

El Manual SARLAFT/FPADM de &Jb teg
a todos los grupos de valor que formen edelain
de Servicios de Salud Sur E.S.E, esta dispu

de Servicios de Salud Sur E.S.E, esta dirigido
itucion. En consecuencia, la Subred Integrada
cumplir lo establecido en este Manual

pronunciadas por los entes de control en Colombia regida enWE(LA/FT/FPADM), y que den
cumplimiento a la Constitucion Politica de Colombia.

Es responsabilidad de la Junta Directiva de la Subred Integrada de Servicios de Salud Sur E.S.E, o
quienes hagan sus veces de aprobar el Manual SARLAFT y sus actualizaciones segun lo establece
la circular externa 009 de 2016 en su numeral 6.1. literal b.

Sera responsabilidad del Oficial de Cumplimiento: Elaborar y desarrollar los procesos vy
procedimientos a través de los cuales se llevaran a la practica las politicas aprobadas para la
implementacion del Sistema de Administracion del Riesgo de Lavado de Activos, Financiacion del
Terrorismo y Financiacion de la Proliferacion de Armas de Destruccién Masiva (SARLAFT/FPADM);
asi mismo participar en el disefio y desarrollo de los programas de capacitacién sobre el riesgo
LA/FT/FPADM vy velar por su conocimiento, lo anterior segun el nimero 6.2.2 de la circular externa

009 de 2016.

3. JUSTIFICACION

El presente Manual del Sistema de Administracidon del Riesgo de Lavado de Activos, Financiacion
del Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva, adoptado por la
Subred Integrada de Servicios de Salud Sur E.S.E, constituye una herramienta que permite
implementar estrategias y mecanismos de prevencién para mitigar los riesgos de los delitos de
lavado de activos, financiamiento del terrorismo y cohecho, asi como de todas aquellas conductas o
actos de corrupcion que se constituyen como una actividad inaceptable, intolerable y de alto riesgo
para la Entidad.
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El Modelo de Prevencion de Delitos corresponde y se ajusta a la forma en que se ha organizad el
grupo, y a los lineamientos que se han otorgado, para prevenir que la estructura juridica sea utilizada
para cometer los delitos antes mencionados, asi como todos aquellos que dan origen o son hechos
precedentes de Lavado de Activos.

El Lavado de Activos y/o la canalizacién de recursos hacia la realizaciéon o financiacién de
actividades terroristas, se vincula al riesgo legal, de contagio, operativo y reputacional al que se
exponen los Agentes del Sistema General de Seguridad Social en Salud (SGSSS) vigilados por la
Superintendencia Nacional de Salud (SNS), con el consecuente impacto econémico negativo que
ello puede representar para su estabilidad y la del sector en su conjunto, al poder ser utilizados,
entre otros, para el ocultamiento, manejo, inversidon o aprovechamiento, en cualquier forma, de
dineros u otros bienes provenientes de actividades ilicitas o destinadas a ellas, o para dar apariencia
de legalidad a los recursos ﬁnerados de dichas actividades.

4. A QUIEN VA DIRIGIDO

La Circular 009 del 21 de Abril de 2016 vy la Circular externa 20202117000000055 esta dirigida a los
representantes legales, socios, accionistas, revisores fiscales, la alta gerencia, los maximos 6rganos
sociales, oficiales de cumplimiento, administradores y personas naturales o juridicas que hacen parte
de los Agentes del Sistema General de Seguridad Social en Salud (SGSSS) vigilados por la
Superintendencia Nacional de Salud, en particular a las EPS del régimen contributivo y subsidiado,
alas IPS Publicas y Privadas de los grupos C1,C2 y D1 definidos en la Circular Externa 018 de 2015,
a las empresas de medicina prepagada y a las entidades que prestan servicios de ambulancia
prepagada.

5. DEFINICIONES A

ALTA GERENCIA: Personas del mas alto nivel jerarquico en el area administrativa o corporativa de
la entidad. Son responsables del giro ordinario del negocio de la entidad y encargadas de idear,
ejecutar y controlar los objetivos y estrategias de esta. En este grupo se incluyen al director general.

ADMINISTRACION DEL RIESGO: Cultura, procesos y estructuras que estan dirigidas hacia una
efectiva administracion de potenciales oportunidades y efectos adversos.

AGENTES ECONOMICOS: Son todas las personas naturales o juridicas que realizan operaciones
econdmicas dentro de un sistema.

BENEFICIARIO FINAL: Se refiere a las personas naturales que finalmente poseen o controlan a un
cliente y/o personal natural en cuyo nombre se realiza una transaccion. Incluye también a las
personas que ejercen el control efectivo final sobre una persona o estructura juridicas.

CLIENTE/CONTRAPARTE: Es toda persona natural o juridica con la cual la entidad establece y
mantiene una relacién contractual o legal, sea contratista, proveedor, suministro de medicamentos
e insumos, contratos de red de prestadores, compradores y/o cualquier otra figura contractual que
suponga inyeccion efectiva de recursos, como lo son los afiliados a los planes voluntarios de salud.
Debido a la obligatoriedad del aseguramiento y la prestacion del servicio de salud por parte de las
EPS y prestadores, no se consideran como clientes y/o contrapartes los usuarios (afiliados) de las
EPS, ni los pacientes de las IPS cuyos servicios sean cancelados efectivamente por algun tipo de
seguro. Para estos casos, no sera necesario la identificacion del usuario

CONFLICTO DE INTERES: se refiere a aquella situacion en que, por circunstancias particulares, un
colaborador, no pueda garantizar su imparcialidad o pueda ser cuestionada por la existencia de
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algun interés personal. Hay conflicto entre los intereses de un colaborador y de la entidad cuando
su juicio o decision sobre un asunto, resulta o puede resultar afectado por un beneficio personal,
real o posible, debido a una inversién, interés comercial, parentesco, o alguna otra relacién o
asociaciéon. Los beneficios pueden ser directos o indirectos, financieros o no financieros, a través
y/o para familiares, amistades, asociaciones personales u otros.

CONTROL DEL RIESGO DE LA/FT: Comprende la implementacion de politicas, procesos practicos
u otras acciones existentes que actian para minimizar el riesgo de LA/FT en las operaciones,
negocios o contratos que realice la entidad.

DEBIDA DILIGENCIA: Equivale a ejecutar algo con suficiente cuidado. Existen dos interpretaciones
sobre la utilizacién de este concepto en la actividad empresarial. La primera, se concibe como actuar
con el cuidado que sea necesario para evitar la posibilidad de llegar a ser considerado culpable por
negligencia y de incurrir en las respectivas responsabilidades administrativas, civiles o penales. La
segunda, de contenido econémico y proactiva, se identifica como el conjunto de procesos necesarios
para poder adoptar decisiones suficientemente informadas.

DEBIDA DILIGENCIA AMPLIADA Y/O INTENSIFICADA: Son las previsiones adicionales al
momento de establecer una relacion contractual o de negocios, basado en el comportamiento que
tendria un buen padre de familia o un buen hombre de negocios, para identificar posibles riesgos o
actividades posiblemente ocultas. Se deben aplicar a las contrapartes que representen un mayor
riesgo, cuando se identifique una Persona Politicamente Expuesta — PEP y las Actividades y
Profesiones No Financieras Designadas (APNFD) y/o de una jurisdiccién de alto riesgo segun
criterios GAFI.

FACTORES DE RIESGO DE LA/FT: Son aquellas circunstancias y caracteristicas de los clientes
ylo contraparte, personas naturales y juridicas, y de las operaciones que hacen que exista una mayor
probabilidad de corresponder con una operacion sospechosa de LA/FT.

FINANCIACION DEL TERRORISMO: Es el proceso por medio del cual se obtienen los bienes,
recursos o activos de procedencia ilicita o licita para realizar actividades terroristas. Delito descrito
en el articulo 345 del Codigo Penal.

FINANCIACION DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA: Es todo acto
que provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacion, adquisicion,
posesion, desarrollo, exportacion, trasiego de material, fraccionamiento, transporte, trasferencia,
deposito o uso dual para propodsitos ilegitimos en contravencion de las leyes nacionales u
obligaciones internacionales, cuando esto Ultimo sea aplicable.

FINANCIAMIENTO DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA (FPADM):
Es todo acto que provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacion,
adquisicién, posesion, desarrollo, exportacion, trasiego de material, fraccionamiento, transporte,
transferencia, depdsito o uso de armas nucleares, quimicas o bioldgicas, sus medios de lanzamiento
y otros materiales relacionados (incluyendo tecnologias y bienes de uso dual para propésitos
ilegitimos) en contravencién de las leyes nacionales u obligaciones internacionales, cuando esto
ultimo sea aplicable.

GRUPO DE VALOR: Medicién estadistica, mediante la cual se pueden clasificar y asociar conjuntos
de personas con caracteristicas similares. La Subred Integrada de Servicios de Salud Sur E.S.E,
cuenta con 6 grupos de valor, a saber: Usuarios, familia y comunidad; colaboradores (personal de
planta y contratistas); proveedores; gobierno (Junta Directiva); educacion y medio ambiente

LAVADO DE ACTIVOS: Delito que comete toda persona que busca dar apariencia de legalidad a
bienes o dinero provenientes de alguna de las actividades descritas en el articulo 323 del Cédigo
Penal.
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(LA/FT): sigla utilizada para sefalar lavado de activos y la financiacion del terrorismo, concepto
contemplado en el articulo 323 del cédigo penal, adicionado por el articulo 8 de la ley 747 de 2002
y modificado por el articulo 16 de laley 1121 de 2006.

LAVADO DE ACTIVOS (LA): consiste en el desarrollo de actividades tendientes al ocultamiento de
dinero o bienes de origen ilegal, con el fin de darle apariencia de legalidad.

LINEAS DE DEFENSA: Modelo en gestién de riesgos orientado a la participacion desde el nivel
estratégico (Gerente publico) hasta nivel tactico frente a las responsabilidades en la gestion de
riesgos con participacion de la evaluaciéon independiente desde Control interno a nivel de
seguimiento.

A
LISTAS RESTRICTIVAS: Relacion de personas que de acuerdo con el organismo que las publica,
pueden estar vinculadas con actividades de lavado de activos o financiacién del terrorismo y que
pueden ser consultadas por Internet u otros medios técnicos las listas INTERPOL, Policia Nacional,
entre otras.

LISTAS VINCULANTES: Relacion de personas que de acuerdo con el organismo que las divulga,
pueden estar vinculadas con actividades de Lavado de Activos o Financiacion del Terrorismo, como
lo son las listas del Consejo de Seguridad de las Naciones Unidas, la lista de la Oficina de Control
de Activos Extranjeros de Estados Unidos (OFAC), la lista de la Unién Europea de organizaciones
terroristas y la lista de la uniéon europea de personas catalogadas como terroristas (Lista de
terroristas de la UE) y la lista vigente de terroristas de Estados Unidos de América (lista de
organizaciones terroristas extranjeras) que son vinculantes para Colombia.

LISTAS (OFAC) OFICINA DE CONTROL DE ACTIVOS EXTRANJEROS: Son las listas de control
emitidas por el departamento del tesoro de los estados unidos, esta contiene nombres de
narcotraficantes extranjeros, terroristas globales especialmente sefalados, cabecillas de
organizaciones criminales o terroristas o que representan uno o todos los riesgos antes sefialados.

LISTAS DE LAS NACIONES UNIDAS: Son las emitidas por el consejo de seguridad de las naciones
unidas en el marco de la resolucién 1267 de 1999; son listados de individuos e instituciones
relacionadas, por ejemplo: (Los Talibanes, Isis y Al Qaeda, entre otros), estas listas son vinculantes
para Colombia conforme al derecho internacional.

LISTAS DE CONTROL: Son las diferentes listas restrictivas utilizadas para el control del (LA/FT).

MAPA DE RIESGOS: Herramienta metodoldgica que permite hacer un inv deflos riesgos
ordenada y sistematicamente, definiéndolos, haciendo la descripcidon de cada®uno estos Jalas
posibles consecuencias y sus acciones preventivas.

MONITOREO: Es el proceso continuo y sistematico que realizan los sujetos obligados, y mediante
el cual se verifica la eficiencia y la eficacia de una politica o de un proceso, asi como la identificacion
de sus fortalezas y debilidades para recomendar medidas correctivas tendientes a optimizar los
resultados esperados. Es condicion para rectificar o profundizar la ejecucion y para asegurar la
retroalimentacion entre los objetivos, los presupuestos tedricos y las lecciones aprendidas a partir
de la practica.

OFICIAL DE CUMPLIMIENTO: EI Oficial de Cumplimiento, o maxima persona encargada del
cumplimiento del SARLAFT, es un funcionario de la entidad vigilada encargado de verificar el
cumplimiento de los manuales y politicas de procedimiento de la entidad, asi como de la
implementacion del SARLAFT.
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Es un funcionamiento de minimo segundo nivel jerarquico dentro de la Entidad, que depende
directamente del Organo de Administracién o Direccién dentro de la estructura organizacional y
funcional de la entidad, y, es nombrado por la Junta Directiva o quien haga sus veces. A su vez, es
el encargado de realizar los reportes de la UIAF y a la Superintendencia Nacional de Salud. Dicho
funcionario podra ser nombrado con la entrada en vigor de la Circular 009 o su funcién podra ser
delegada a un funcionario ya existente en la entidad vigilada, siempre y cuando reuna las
condiciones ya resefiadas y las sefaladas en el numeral 6.2.1 de la Circular 009 de 2016,
nombrandolo como cargo adjunto o de desempefio alterno a otra funcion que realice en la entidad.

OPERACION INTENTADA: Cuando se identifica la intencién de materializar una operacién
sospechosa, pero no progresa por cuanto quien intenta llevarla a cabo desiste de la misma o porque
los controles implantados no permitieron su avance.

OPERACION INUSUAL: De acuerdo con la UIAF “Es aquella cuya cuantia o caracteristicas no
guardan relacion con la actividad econémica de los Clientes, o que, por su numero, por las
cantidades transadas o por sus caracteristicas particulares, se salen de los parametros de
normalidad establecidos”.

OPERACION SOSPECHOSA: De acuerdo con la UIAF “Es aquella que por su nimero, cantidad o
caracteristicas no se enmarca en los sistemas y practicas normales de los negocios, de una industria
o de un sector determinado y, ademas, que de acuerdo con los usos y costumbres de la actividad
que se trate, no ha podido ser razonablemente justificada”.

OPERACION INTENTADA: Se configura cuando se tiene conocimiento de la intencién de una
persona natural o juridica de realizar una operacion sospechosa, pero no se perfecciona por cuanto
quien intenta llevarla a cabo desiste de la misma o porque los controles establecidos no permitieron
realizarla.

PERSONAS EXPUESTAS POLITICAMENTE (PEP): Son los individuos que desempefian o han
desempefiado funciones publicas destacadas, por ejemplo, jefes de Estado, politicos de alta
jerarquia, funcionarios gubernamentales, judiciales o militares de alta jerarquia, altos ejecutivos de
empresas estatales, funcionarios importantes de partidos politicos...”

Se consideraran PEP las personas que se relacionan en las dieciocho categorias del Decreto 830
de 2021, en su articulo 2 y lo seran durante el periodo en que ocupen sus cargos y durante los dos
afios siguientes a su dejacion, renuncia, despido o declaracion de insubsistencia del nombramiento,
o de cualquier forma de desvinculacion.

Finalmente, también se considerardn como Personas Expuestas Politicamente (PEP) aquellas
personas que desempefien funciones prominentes en otro pais, las cuales se denominaran
Personas Expuestas Politicamente Extranjeras y se enlistan en el articulo 4 del mencionado decreto.

Personas Expuestas Politicamente Extranjeras. También se consideraran como Personas
Expuestas Politicamente (PEP) aquellas personas que desempefien funciones prominentes en otro
pais, las cuales se denominaran Personas Expuestas Politicamente Extranjeras y se enlistan en el
articulo 4 del Decreto 830 de 2021.

POLITICAS: Son los lineamientos, orientaciones o aspectos que fundamentan la prevencién y el
control del riesgo de LA/FT. Deben hacer parte del proceso de Gestion del Riesgo de LA/FT.

RIESGO DE LAJFT: Es la posibilidad de pérdida o dafio que puede sufrir una entidad, por su
propension a ser utilizada directa o a través de sus operaciones, como instrumento para cometer los
delitos de Lavado de Activos o la canalizacion de recursos para la Financiacion del Terrorismo.
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RIESGOS ASOCIADOS AL LA/FT: Son aquellos a través de los cuales se puede llegar a
materializar el riesgo de LA/FT, estos son: contagio, legal, operativo y reputacional.

RIESGO DE CONTAGIO: En el Marco de SARLAFT, es la posibilidad de pérdida o dafio que puede
sufrir una entidad directa o indirectamente, por accién de una persona natural o juridica que posee
vinculos con la entidad.

RIESGO LEGAL: En el marco de SARLAFT, es la posibilidad de pérdida o dano que puede sufrir
una entidad al ser sancionada, multada u obligada a indemnizar dafios como resultado del
incumplimiento de normas o regulaciones, obligaciones contractuales, fallas en los contratos y
transacciones, derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que
afectan la formalizacion o ejecucién de contratos o transacciones.

RIESGO OPERATIVO: En el marco de SARLAFT, es la probabilidad de pérdida o dafio que puede
sufrir una entidad al incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso
humano, los procesos, la tecnologia, la infraestructura, por fraude y corrupcion, o por la ocurrencia
de acontecimientos externos, entre otros.

RIESGO REPUTACIONAL: En el marco del SARLAFT, es la posibilidad de pérdida en que incurre
una entidad por desprestigio, mala imagen, publicidad negativa, verdadera o no, respecto de la
institucion y sus practicas de negocios, que cause una disminucion de su base de clientes,
disminucién de los negocios o ingresos, o incurrir en procesos judiciales.

GESTION DEL RIESGO DE LA/FT: Consiste en la adopcién de politicas y procedimientos
que permitan prevenir y controlar el riesgo de LA/FT.

RIESGO INHERENTE: Es el nivel de riesgo propio de la actividad, cuya evaluacion se efectia sin
considerar el efecto de los mecanismos de mitigacién y de control.

RIESGO RESIDUAL: Es el nivel resultante del riesgo después de la aplicacién de los mecanismos
de control o mitigacion existentes a los riesgos inherentes.

SEGMENTACION: Es el proceso por medio del cual se lleva a cabo la separacion de elementos en
grupos que comparten caracteristicas homogéneas al interior de ellos y heterogéneos entre ellos.
La separacion se fundamenta en el reconocimiento de diferencias significativas en sus
caracteristicas (variables de segmentacion).

SENALES DE ALERTA: Son circunstancias particulares que llaman la atencién y justifican un mayor
analisis. Son realizadas por personas naturales o juridicas que presentan como actividad econémica
principal o secundaria aquellas relacionadas con el sector salud y que pueden llegar a presentar a
manera de ejemplo las siguientes situaciones:

e Caracteristicas inusuales de las actividades, productos o lugares de procedencia.

¢ Inconsistencias en la informacion relacionada con la existencia, identificacion, direccion del
domicilio o ubicacion del usuario.

¢ Inconsistencias en la informacidon que suministra el cliente y proveedores frente a la que
suministran otras fuentes.

e Facturas que contengan precios ostensiblemente diferenciales frente a los del mercado.

Sistema de administracion de riesgo de lavado de activos de la financiacion del terrorismo y de la
proliferacion de armas de destrucciéon masiva (SARLAFT/FPADM): Es el conjunto de politicas,
procesos y procedimientos implementados en Subred Integrada de Servicios de Salud Sur E.S.E,
con el fin de prevenir que sea utilizada para llevar a cabo operaciones de lavado de activo o de
financiacion del terrorismo y proliferacion de armas de destruccion masiva.
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UNIDAD DE INFORMACION Y ANALISIS FINANCIERO - UIAF: Es una Unidad Administrativa
Especial, de caracter técnico, adscrita al Ministerio de Hacienda y Crédito Publico, creada por la Ley
526 de 1999, modificada por la Ley 1121 de 2006, y que tiene como objetivo la prevencion y
deteccidn de operaciones que puedan ser utilizadas para el Lavado de Activos o la Financiacion del
Terrorismo. Asi mismo, impone obligaciones de reporte de operaciones a determinados sectores

econoémicos.

USUARIO: Es toda persona natural a la que, sin ser cliente y/o contraparte, la entidad le suministra
o presta un servicio de salud.

SIREL: Sistema de reporte en linea de la UIAF.

PRACTICA INSEGURA: Es la realizacion de operaciones sin el cumplimiento y la observancia de
las normas legales y disposiciones especiales dictadas por los Organismos de Control del Estado,
en especial sin cumplir con la debida diligencia en el proceso de conocimiento del cliente.

TRANSACCIONES EN EFECTIVO: Es el recibo o entrega de dinero en efectivo de billetes o
monedas, donde el sujeto de la transaccion debe tener la condicion de cliente y/o contraparte de la

entidad vigilada

6. NORMATIVIDAD APLICABL¥

El Marco Legal existente en Colombia s
finalidad evitar que las instituciones financieras o
utilizadas para dar apariencia de legalidad i

en los estandares internacionales sobre la Administrac
Financiacion del Terrorismo y Financiacion de la Prolif

(LA/FT/FPADM).

ientes de ilicitos.

sus operaciones y resultados, puedan ser

iesgo del Lavado de Activos,

del
ciﬁs de Destruccion Masiva

NORMA

ANO

DESCRIPCION

EMITIDA POR

Constitucion Politica —
Articulo 113

1991

El dltimo inciso sefiala que los diferentes
organos del Estado tienen funciones separadas,
pero deben colaborar arménicamente para la
realizacion de sus fines, dado que el Lavado de
Activos y la Financiacion del Terrorismo se han
constituido como un riesgo y una amenaza en
multiples actividades de origen licito, afectando
la seguridad econémica de todos los
colombianos. Lo anterior motiva a que todos los
organismos del Estado competentes impulsen
politicas publicas y procedimientos de
prevencion y deteccion de este fendbmeno en el
que confluyen grandes flujos de dinero

Asamblea
Constituyente

Ley 599

2000

Tipificacion de delitos en los cuales tiene origen
el Lavado de Activos y la Financiacion del
Terrorismo.

Cédigo Penal
Colombiano

Ley 715-
Articulo 68

2001

determiné que la SNS realiza la Inspeccion,
Vigilancia y Control del cumplimiento de la
Constitucion y disposiciones normativas del
SGSSS, asi como sus recursos: La
Superintendencia Nacional de Salud tendra

Congreso de la
Republica
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NORMA ANO DESCRIPCION EMITIDA POR

como competencia realizar la Inspeccion,
Vigilancia y Control del cumplimiento de las
normas constitucionales y legales del Sector
Salud y de los recursos de este".

Que reglamentd la Ley 526 de 1999, hoy
Decreto Unico 1068 de 2015, en su articulo
2.14.2 dispone que las entidades publicas y
privadas pertenecientes a sectores diferentes al

financiero, asegurador y bursatil, deben reportar Ministerio de
Decreto 1497 2002 | Operaciones Sospechosas (ROS) a la UIAF, de | Hacienda y Crédito
acuerdo con el literal d) del numeral 2 del articulo Publico

102y en los términos de los articulos 103 y 104
del Estatuto Organico del Sistema Financiero,
cuando dicha Unidad lo solicite, en la forma y
oportunidad que les senale.

Por la cual se dictan normas para la prevencion,
Ley 1121 2006 | deteccion, investigacion y sancién de la
financiacion del terrorismo y otras disposiciones.
Estatuto Anticorrupcion, provee la creacion del
Sistema Preventivo de Practicas Riesgosas
Financieras y de Atencién en Salud del Sistema
General de Seguridad Social en Salud (SGSSS)
y dispuso que la Superintendencia Nacional de
Salud debe definir para sus sujetos vigilados las
medidas preventivas para su control, asi como
Ley 1474. 2011 los indicadores de alerta temprana, incluyendo
indicadores que permitan la identificacion,
prevencion y reporte de eventos sospechosos
de corrupcion y fraude en el SGSSS, por lo que
las entidades vigiladas del Sector Salud tienen
que implementar y administrar entro otros
riesgos, el riesgo de Lavado de Activos y
Financiacion del Terrorismo (LA/FT)

Clasifica en grupos a las Instituciones
Prestadoras de Salud, privadas y publicas, como

Congreso de la
Republica

Congreso de la
Republica

Superintendencia

Circular 018 2015 | parte del proceso que viene adelantando la .
h - . . Nacional de Salud
entidad, en el modelo de Inspeccién, Vigilancia
y Control.

Por la cual se imparten instrucciones relativas al
Sistema de Administracion del Riesgo de Superintendencia
Lavado de Activos y la Financiacion del Nacional de Salud
Terrorismo (SARLAFT)

Emitida por la Superintendencia Nacional de
Salud modificacién Sistema de administracion
Circular externa 2021 del riesgo de lavado de activos de la financiacion Superintendencia
20211700000005-5 del terrorismo y financiacion de la proliferacion Nacional de Salud
de armas de destruccién masiva — SARLAFT
/FPADM

Por el cual se modifican y adicionan algunos
articulos al Decreto 1081 de 2015, Unico
Decreto 830 2021 Reglamentario del Sector Presidencia de la
Republica, en lo relacionado con el régimen de
las Personas Expuestas Politicamente (PEP).

Circular 009 2016

Presidencia de la
Republica
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Subred Integ ervicios
de Salud Sur ESE

7. RESPONSABILIDADES

Para dar cumplimiento a las obligaciones establecidas la Circular 022 de Abril de 2007, la Circular
061 de Diciembre 14 de 2007, La Circular 009 del 21 de abril de 2016 y la Circular externa
20202117000000055 a fin de atender el desarrollo e implementacion del Sistema de Administracion
del Riesgo de Lavado de Activos y de la Financiacion del Terrorismo, se sefialan los procedimientos
relacionados, desagregados en cuanto a responsabilidad, actividad y resultados.

A. JUNTA DIRECTIVA

Para la implementacion del SARLAFT se deberan asignar como minimo las siguientes funciones a
la Junta Directiva u organo de administracion que haga sus veces. En caso de que por su naturaleza
juridica no exista dic ano, estas funciones corresponderan al representante legal:

umanos que se requieran para implementar y mantener
eniendo en cuenta las caracteristicas del riesgo de
i Este equipo de trabajo humano y técnico debe ser
e Cumplimiento lleve a cabalidad sus funciones.

LA/FT/FPADM y el tamano d
de permanente apoyo par

o Asignar un presupuesto anu ontr ion de herramientas tecnoldgicas, contratacion
de personal, capacitacion, asesofias, consult , ¥ lo necesario para mantener la operacion
del SARLAFT en la entidad y la actualiz rmativa del Oficial de Cumplimiento y su
equipo

. Designar al Oficial de Cumplimiento o suplente. Para efectos de dar
cumplimiento a esta Circular, la Junta Directivag@ haga sus veces dara a conocer el
nombramiento deI Oficial de Cumplimientoa aSupefil denC|a Nacional de Salud, indicando

Dro ede) telefonos de contacto

o de las entidades
e les aplique.
informe del Oficial de

publicas la designacién se realizara de acuerdo con los t€
. Incluir en el orden del dia de sus reuniones, la presentacion
Cumplimiento, por lo menos una vez al afo o cuando éste lod
. Pronunciarse sobre los informes presentados por el Oficial de
Fiscal y realizar el seguimiento a las observaciones o recomendaci
constancia en las actas.

de la determinacion y Reporte de las Operaciones Sospechosas (ROS).
. Aprobar las metodologias de segmentacion, identificacion, medicién, control y mg
SARLAFT.
o Designar la(s) instancia(s) responsable(s) del disefio de las metodologias, modelos
indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportu
deteccién de las operaciones inusuales.

7.2. REPRESENTANTE LEGAL / GERENCIA GENERAL

. Asignar de manera eficiente los recursos técnicos y humanos, determinados por la junta
directiva para implementar el SARLAFT-FPDAM
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o Asegurarse de la documentacién de los procedimientos con el fin de asegurar los criterios de
integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia vy
confidencialidad.

. Asegurar los procedimientos asociados al Sistema desarrollen la Politica LA/FT/FPADM.
Asegurar la implementacion de la gestion integral de riesgos conforme a las disposiciones de

junta directiva. También sera el encargado de definir el apetito del riesgo institucional para

gestionado a través de la gestidn de riesgo.

lar apoyo efectivo, eficiente y oportuno al Oficial de Cumplimiento.

icar la adopcién y funcionamiento de los procesos y procedimientos definidos para el

adecuado manejo, conservacion y archivo de los documentos y reportes garantizando la
confidencialidad de la informacion.

. Aprobar los criterios y procedimientos para la seleccion, seguimiento y cancelaciéon de los
contratos cele con las contrapartes.

. Verificar el oportuno S
prevencion y deteccion de (
Servicios de Salud Sur E.S¥

o Velar por el adecuado funciona
de Administracion del Riesgo de®favado de

ecanismos adoptados en el Manual Sistema
s, Financiacion del Terrorismo (SARLAFT)

o Realizar los estudios y analisis necesari
o Reportar en forma inmediata y suficiente a Jla >
aracteristicas y otorguen el caracter de

sospechosas, en el momento en que sean detectadas, a ONla ausencia de estas.

. Velar por el adecuado archivo de los soportes doGumgntales y demas informacion relativa
Manual Sistema de Administracién del Riesgo de La Activos, Financiacion del
Terrorismo (SARLAFT) y Financiacién de la Proliferacié estruccion Masiva
(FPADM).

. Informar al representante legal acerca de las posibles fallas u omisi®hes en los controles para

la prevencion de LA/FT/FPADM, que comprometan la Respons
la Subred Integrada de Servicios de salud Sur E.S.E.

. Investigar y disefiar nuevos controles que conlleven al mejoranTig
existente, se debe tener especial empefio en el monitoreo y seguim
inusuales o sospechosas.

. Comunicar a los empleados de forma permanente mejores practicas en el se
mitigar efectivamente el riesgo LA/FT/FPADM.

. Disefiar y coordinar los planes de capacitacién necesarios, para que los
funcionarios de la Subred Integrada de Servicios de Salud Sur E.S.E. estén debidamen
informados y actualizados en la gestion del riesgo de LA/FT/FPADM,

. Atender y coordinar cualquier requerimiento, solicitud o diligencia de autoridad judicial
administrativa en materia de prevencion y deteccion de LA/FT/FPADM.

. Requerir la actuacion y colaboracion de cualquier érgano o persona de la entidad en el
cumplimiento de su mision.

. Analizar las operaciones sospechosas que deben ser comunicadas por iniciativa propia a la

UIAF y propuestas por el Oficial de Cumplimiento, y Determinar las operaciones rechazadas
e inusuales que deben ser objeto de analisis y revision.
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o Asegurar el cumplimiento con todas las reglas, leyes y regulaciones de la jurisdiccion en
materia de SARLAFT de la entidad.

o Evaluar y discutir los resultados de las evaluaciones y auditorias.

o Desarrollar procedimientos y controles para remediar las deficiencias, medir los avances de
las areas afectadas y recomendar capacitacién adicional cuando lo considere necesario.

. aluar los informes presentados por el Revisor Fiscal.

S DEL OFICIAL DE CUMPLIMIENTO

Al Oficial de Cumplimiento y su Suplente les corresponde desempefiar como minimo las siguientes
funciones:

o Elaborar u mestral dirigido a la Junta Directiva y Comité Sistema Integrado de
Administra o de Riesgos, en el que informe acerca de las conclusiones obtenidas
en el proce ion del cumplimiento de las normas sobre el SARLAFT/FPADM.

. Debera pon
representante legal
general, todo incum

o El SARLAFT/FPADMdebe r anualmente de manera directa o a través de un tercero,

cada una de las etapas y elementos, y normas

eficiencias y sus posibles soluciones. Asi mismo,

o del Oficial de Cumplimiento y de la Junta Directiva y/o
sistencias y fallas detectadas en el SARLAFT/FPADM y en

Cumplimiento.
. Implementar y desarrollar los controles a | i ones que puedan generar riesgo de LA/FT

en las operaciones, negocios o contr a entidad.
o Realizar seguimiento o monitoreo a la e
y controles establecidos.
o Velar por el adecuado archivo de los soportes
riesgo de LA/FT de la entidad.
. Participar en el disefio y desarrollo de los programas
FT y velar por su cumplimiento.
. Proponer a la Junta Directiva, los ajustes o modifica
SARLAFT.
. Proponer a la administracién la actualizacion del manual de
divulgacién a los funcionarios.
. Recibir y analizar los reportes internos de posibles operacione ntadas o
sospechosas y realizar el reporte de estas dos ultimas a la UIAF.
. Realizar todos los reportes a la Superintendencia Nacional de Salud, i
aprobacion de la politica, asi como el manual de procedimientos.
. Mantener actualizados los datos de la Entidad y el Oficial de Cumplimien
utilizando los canales de comunicacion correspondientes.
o Revisar los documentos publicados por la UIAF en la pagina web como anexo
manuales y utilidades que serviran de apoyo para la elaboracién de los reportes.
o Disefar las metodologias de segmentacion, identificacion, medicion y control del SARLAF
o Analizar los informes presentados por la auditoria interna o quien ejecute funciones similar

o haga sus veces, y los informes que presente el Revisor Fiscal para que sirvan como insumo
para la formulacién de planes de accion, para la adopcién de las medidas que se requieran
frente a las deficiencias informadas, respecto a temas de SARLAFT.

o Elaborar y someter a la aprobacion de la Junta Directiva o el 6rgano que haga sus veces, los
criterios objetivos para la determinacion de las operaciones sospechosas, asi como aquellos
para determinar cuales de las operaciones efectuadas por usuarios seran objeto de
consolidacién, monitoreo y analisis de operaciones inusuales.
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Presentar cuando menos, de forma semestral a los administradores y anualmente a la Junta
Directiva, un informe por escrito donde exponga el resultado de su gestion.
o Estos informes son confidenciales y deben referirse como minimo a los siguientes aspectos:

- Los procesos establecidos para llevar a la practica las politicas aprobadas, sus adiciones o

modificaciones.

s resultados del monitoreo y seguimiento para determinar la eficiencia y la eficacia de las

aliticas, procedimientos y controles establecidos.

3s medidas adoptadas para corregir las falencias encontradas al efectuar el monitoreo de

os controles.

- El cumplimiento a los requerimientos de las diferentes autoridades, en caso de que estos se
hubieran presentado.

- Las propue justes o modificaciones a las politicas para la prevencion y control del
riesgo de onsidere pertinentes.

- El cumpli ajustes o modificaciones a las politicas de prevencion y de control del
riesgo de por la Junta Directiva o quien haga sus veces.

monitorear y revisar
del Consejo de Segurida es Unidas que den lugar a posibles vinculos con
y/o Financiacion del Terrorismo. De encontrar
idica relacionada con la entidad, el Oficial de
Cumplimiento debera informar

Nacion.

7.4, CONTROL INTERNO O QUIEN HAGA S

contrapartes (Grupos de Valor) se encuentren di
respectivos anexos.

o Revisar que cada ano la documentacion sea actualizada

. Auditar anualmente que la Institucion actualice la capacitacion masj
nuevos como a los empleados antiguos.

. Auditar el envio de reportes sospechosos.

o Se debe realizar un seguimiento del sistema en general (proceso
normativos, matriz institucional de riesgos).

o Periddicamente desde cada &rea, identificar, analizar, evaluar y trat
verificar que se actualicen en la matriz de riesgos.

o Auditar las busquedas en listas de control, verificar que se guarde en PDF y se'¥e
documental. Se debe guardar de forma fisica o digital por un periodo de cinco

o (5) afos, pero cada afo se debe hacer su actualizacion.

o Auditar que se cumplan las sanciones que estén contempladas en los contratos laborale

en el codigo de ética.

7.5. AREAS INVOLUCRADAS O PROCESOS VULNERABLES

o Aplicar las politicas y controles establecidos en la matriz de riesgos institucional en donde se
encuentran identificados los SARLAFT-FPDAM, garantizando para el conocimiento de las
contrapartes, solicitando la informacion necesaria para identificarlo, conocer su actividad y
hacer seguimiento efectivo a sus operaciones.
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o Seguimiento y monitoreo de las operaciones de las contrapartes, investigar, documentar y
reportar operaciones inusuales, sefiales de alerta y sospechosas al Oficial de Cumplimiento,
manteniendo la confidencialidad y reserva de estas ultimas.

. Conocer, consultar y manejar los mecanismos, los instrumentos y las herramientas definidas
por la Subred Integrada de Servicios de Salud Sur E.S.E, para la prevencion y control

A/FT/FPADM.

Panrticipar activamente en las capacitaciones y procesos de formacion programadas.

Apayar al Oficial de Cumplimiento, suministrando la informacién y documentaciéon que sea

colaboradores en
El principal deber

e Conocer las disposicione

e Aplicar en su trabajo las norma
Subred Integral de Servicios
operaciones que se realicen, se present lavado de activos y financiamiento al terrorismo.

e Acatar los principios y normas de c 3s en el Codigo de Etica.

e Anteponer la observancia de los principi gro de las metas comerciales.

e Reportar operaciones inusuales y sospechgsa

de contribuir a la realizacion de los fines del Estado y de cump
la reputacion nacional e internacional.

enviar el formato de identificacién de operaciones inusuales y/o intentadas, e
presentado, se debe reportar ausencia.

7.7. REVISOR FISCAL

De conformidad con lo previsto en los numerales 1, 2 y 3 del articulo 207 del Cédigo de (o]
el revisor fiscal debera cerciorarse que las operaciones, negocios y contratos que celebre o cum
la empresa, se ajustan a las instrucciones y politicas aprobadas por el maximo érgano social.

Asimismo, debera dar cuenta por escrito cuando menos, de forma anual a la Junta Directiva o quien
haga sus veces y al Representante Legal, del cumplimiento o incumplimiento a las disposiciones
contenidas en el SARLAFT.

De igual forma, debera poner en conocimiento del Oficial de Cumplimiento, las inconsistencias y
falencias que detecte respecto a la implementacion del SARLAFT o de los controles establecidos.
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Finalmente, debera rendir los informes que, sobre el cumplimiento a las disposiciones contenidas
en esta Circular, le solicite la Superintendencia Nacional de Salud.

onsecuencia, el revisor fiscal debe establecer las medidas necesarias que le permitan cumplir
efialado en este numeral.

ONTROL INTERNO - AUDITOR INTERNO

3 a por escrito al Oficial de Cumplimiento, la Direccion y la Junta Directiva, sobre la posible
inobservancia e incumplimiento a las disposiciones contenidas en el SARLAFT-FPDAM

Colocar en conocimi el Oficial de Cumplimiento las inconsistencias y falencias que detecte en

otras disposiciones a la auditoria interna, o quien ejecute

= ésta debe evaluar semestralmente la efectividad y
cumplimiento de todas y cada Sy Ios elementos del SARLAFT FPDAM, con el fin
de determinar las deficiencias y

de la evaluacion al oficial de cump

8. CONTENIDO DEL MANUAL

Financiacion de la Proliferacion de Armas de Destruccidsfl (SARLAFT/FPADM), es el conjunto
integrado de elementos referidos como politica entos documentacion, estructura
organizacional. Organos de control, infraestructute divulgacién y capacitacion
relacionados con el tema, a través de los cuales las finsti igiladas responden a las

de disminuir las posibilidades de pérdidas por la exposicion alii € /FPADM.

LA/FT/FPADM, a través de las etapas de Identificacion, Medicion, C y Monltoreo del Riesgo y
otros elementos, con una dinamica de permanente retroalimentaci
actividad, en funcion de su objeto social.

El Objetivo del SARLAFT/FPADM, principalmente es reducir la posibilidad que
de Servicios de Salud Sur E.S.E pueda ser un instrumento para el ocultamiento
bienes, producto de conductas delictivas o de aquellos que estuvieren asociados a la'mateyia IlzaC|o
de ilicitos, también tiene por objeto mitigar el riesgo de pérdida o dafo que se puede@btener cg
los riesgos asociados (Legal, reputacional, de contagio y operacional).

Debido a la integridad de este sistema, se debe involucrar la participacién de todo el personal y
adopcién de medidas de control apropiadas y suficientes, orientadas a evitar que en el desarrollo
cualquier operacion en efectivo, de conocimiento de clientes, vinculacién de personal, o de cualquie
servicios relacionado con la Misién de la Institucion y otras actividades propias de la entidad, sean
utilizadas para el ocultamiento, manejo, inversidon o aprovechamiento, en cualquier forma, de dinero
u otros bienes de origen ilicito o para dar apariencia de legalidad a las transacciones vinculadas al
ilicito.
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Generalmente se piensa que el Lavado de Activos solo tiene que ver con dinero del narcotrafico y
que los delincuentes Unicamente usan los bancos y entidades financieras para "lavarlo". Pero el
Lavado de Activos es mucho mas amplio y complejo, los personajes que estan involucrados en esta
ividad innovan constantemente. Las autoridades descubren los métodos que usan los
cuentes para "lavar" los recursos de sus delitos, los "lavadores” cambian y hallan nuevas formas
ar y constantemente, buscan nuevos sectores y actividades que no estén reguladas para

sus servidores como por sus clientes.

Mediante este instru se organiza e implementa en forma practica los diferentes mecanismos
disponibles, para ituirferocedimientos que prevengan el Lavado de Activos, privilegiando una
actitud vigilante los funcionarios de la Subred Integrada de Servicios de Salud Sur

La Subred Integrada de Servicios de Salud Sur E.S.E, establece la adopcion del conjunto integrado
de elementos referidos a politicas, procedimientos, documentacion, estructura organizacional,
infraestructura tecnoldgica, divulgacion, informacion y capacitacion relacionados con el tema
(LA/FT), a través del disefio y ejecucion de las etapas del ciclo de Administraciéon y Gestién del
Riesgo (LA/FT).

Los fundamentos metodolégicos que soportan el presente Manual SARLAFT Sistema de
Administracion del Riesgo de Lavado de Activos y Financiacién del Terrorismo son:

. NTC ISO 31000: 2009: Gestion del Riesgo Marco Tedrico.

. Norma Técnica Colombiana NTC524: Gestién del Riesgo, Marco Teodrico

+ COSO ERM: Riesgos Corporativos, Marco Tedrico.

. NRS / Negocios Responsables y Seguros: Herramienta Metodoldgica y Tedrica - Practica
“Buenas Practicas del estado colombiano”.

Etapas recomendadas a trabajar en el presente Manual SARLAFT:

Identificacion.

Medicién y Evaluacion.
Adopcién de Controles.
Divulgacién y Documentacion.
Seguimiento y Monitoreo.

Todo con el objeto final de:

¢ Mitigar o disminuir las posibilidades de pérdidas o dafos por la exposicion al riesgo de
(LA/FT).

e Determinar los procedimientos para prever, evaluar y controlar las operaciones
sospechosas.

e Detectary reportar las operaciones que se pretendan o se hayan realizado, para intentar dar
apariencia de legalidad a operaciones vinculadas al (LA/FT).
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e Prevenir, detectar y reportar situaciones en las que la institucion pueda estar siendo usada
para adquirir, guardar, administrar, ocultar, invertir o legalizar activos provenientes de
actividades delictivas o para la canalizacién de recursos destinados a actividades terroristas.

e Generar una visiéon armoénica acerca de la administracion y evaluacioén de riesgo del (LAFT),
asi como del rol de las diferentes areas de responsabilidad.

e Asegurar el cumplimiento de normas, leyes, regulaciones y mejores practicas en materia del
(LA/FT).

1.1. GONCEPTO DE LAVADO DE ACTIVOS

El lavado de activos es el proceso por medio del cual los bienes, recursos o activos de procedencia
ilicita se les tratan de dar apariencia de legalidad con el fin de introducirlos en la economia formal
de todas las instituciones del sector salud y otros sectores.

8.1.1.1.  ETARAS DEL LUAVADO DE ACTIVOS

Como consecuencia progresiva del (LA/FT), se identifican unas secuencias de fases o etapas, dado
por el (GAFI) Grupo de Accion Financiera Internacional:

« OBTENCION: Es la realizacién de cualquiera de las conductas delictivas sefialada en las
normas penales vigentes (articulo 323 del codigo penal colombiano y/o normas
internacionales aplicables) de las cuales provienen los bienes, recursos o activos ilicitos.

+ COLOCACION: Es la actividad tendiente para poner los bienes, recursos o activos de
procedencia ilicita en la economia formal de todas las Instituciones del sector salud y otros
sectores, 0, son los actos tendientes para llevar el dinero obtenido ilicitamente a un lugar
diferente a aquel en donde se cometio el delito.

« ESTRATIFICACION: Es la ejecucion de diversas transferencias, compras, ventas, contratos
y operaciones, en diferentes formas y sectores, para tratar de ocultar el origen ilicito y dificultar
los rastros de su origen, para lo cual se hacen diversas y complejas transacciones
economicas.

« INTEGRACION: Es la mezcla de dineros ilicitos con fonMen
los activos y disfrutar de los bienes o recursos con apariencia d
delincuentes dan apariencia de legalidad al dinero creando
negocio, una operacion comercial que justifique su tenencia, pos

8.1.1.2. CONDUCTAS DELICTIVAS RELACIONADAS CON LAVADO

De acuerdo con el articulo 323 del Cédigo Penal Colombiano, las conductas delictivas que tipifican
el lavado de activos son:

Trafico de migrantes. V

Trata de personas.

Extorsion.

Enriquecimiento ilicito.

Secuestro extorsivo.

Rebelion.

Trafico de armas.

Trafico de menores de edad.

Financiacién del terrorismo y administracion de recursos relacionados con actividades
terroristas.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacion y
texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por parte
de la Subred Sur ESE_; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.

La altima versién de cada documento sera la tnica valida para su utilizacién y estara disponible 2023-03-31
CA-CDO-FT-01 V2 Pagina 22 de 51




SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.

et SISTEMA DE ADMINISTRACION DE RIESGO DE LAVADO
’DE BOGOTAD.C. DE ACTIVOS, FINANCIACION DEL TERRORISMO Y
=T FINANCIACION DE LA PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA - SARLAFT/FPADM

DE-GRI-MA-03 V2

¢ Trafico de drogas toxicas, estupefacientes o sustancias sicotrdpicas.
Delitos contra el Sistema Financiero como:

Utilizacién indebida de fondos captados del publico.
eraciones no autorizadas con accionistas o asociados.
o Captacion masiva y habitual de dineros.
¢ Manipulacion fraudulenta de especies inscritas en el registro nacional de valores y emisores.

Delitos contra la Administracion Publica como:
e Peculado (Robo).

Omision del agente retenedor o recaudador.

e Contraband
¢ Concusion.
e Cohecho.
¢ Celebracion indebidald
¢ Enriquecimiento ilicito dess
¢ Delitos ejecutados bajo Conci
Y las demas consideradas como tal p internacionales aplicables en las jurisdicciones

en las que se opera.

8.1.1.3. FORMAS DE COMISION DEL >EIVOS
El avado de activos (LA), se puede cometer por cualg a que adquiera, resguarde, invierta,
transporte, transforme, almacene, conserve, custo inistre_bienes que tengan su origen

mediato o inmediato en las actividades delictivas mencionadas ente.

fisica o libertad de las personas, las edificaciones, los medios de comuni
transporte y los medios de procesamiento o conduccion de fluidos o fuerzas
instrumentos capaces de causar estragos.

8.1.2.1. ETAPAS DE LA FINANCIACION DEL TERRORISMO

El proceso de financiacién del terrorismo que se realiza con bienes, recursos o activos
procedencia licita o ilicita, supone la ejecucion de algunas etapas similares a las del lavado
activos, asi:

e OBTENCION: Es la recoleccién de fondos de origen legal o ilegal, con el fin de apoyar las
actividades terroristas.

e COLOCACION: Es la actividad de poner los recursos legales o ilegales en algln sistema
formal o informal, con el fin de encubrir el destino o uso para fines terroristas o para una
organizacion terrorista.
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e ESTRATIFICACION: Es la mezcla de los bienes, recursos o activos de procedencia ilicita o
licita mediante diversas transacciones financieras.

e INTEGRACION: Es la forma de usar los fondos y/o disfrutar de los bienes, recursos o activos
on la apariencia de legalidad, ocultando su destino con fines terroristas o para apoyar
Otganizaciones terroristas.

CONDUCTAS DELICTIVAS RELACIONADAS CON LA FINANCIACION DEL
TERRORISMO

Las conductas delictivas relacionadas con la financiacion del terrorismo en Colombia son las mismas
que generan lavadg ctivos, para conocer las conductas delictivas relacionadas, ver punto

Fl CIACION DEL TERRORISMO
S

En el caso colombiano, el delito de financiacion del terrorismo afecta la seguridad publica y se
relaciona directamente con conductas delictivas como:

8.1.2.3. MODALIDADE

. Entrenamiento para actividades ilicitas.

. Terrorismo.

. Utilizacion ilegal de uniformes e insignias.

. Amenazas.

. Instigacién para delinquir.

. Incitacién a la comision de delitos militares.

. Cambios de imagen para evadir a las autoridades y entes judiciales.
. Rebelion / Sedicion / Asonada.

Por otro lado, este delito se comete a favor o en beneficio de:

. Los grupos de delincuencia organizada o sus integrantes.
. Los grupos al margen de la ley o sus integrantes.
. Los grupos terroristas nacionales o extranjeros o sus integrantes.

8.1.24. FORMAS DE COMISION Y SANCIONES DE LA FINANCIACION DEL TERRORI[SMO

De acuerdo con el articulo 345 del Cédigo Penal Colombiano, el delito de financiacién del terrorismo
y de delincuencia organizada y administracion de recursos relacionados con actividades terroristas,
fue establecido asi:

El que directa o indirectamente provea, recolecte, entregue, reciba, administre, aporte, custodi
guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva, organice, apo
mantenga, financie o sostenga econdmicamente a la delincuencia organizada, grupos armados a
margen de la ley o a sus integrantes, o grupos terroristas nacionales o extranjeros, o a actividades
terroristas, incurrira en prision de trece (13) a veintidos (22) afios y multa de mil trescientos (1.300)
a quince mil (15.000) salarios minimos legales mensuales vigentes.
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8.1.3. TIPOLOGIAS GENERALES DEL LAVADO DE ACTIVOS Y LA FINANCIACION DEL
TERRORISMO

Les delitos de (LA/FT) puede llevarse a cabo en las instituciones del sector salud y otros sectores, a
s de la ejecuciéon de modalidades tales como:

pertaciones e importaciones ficticias de productos y/o servicios.

5i6n nacional o extranjera ficticia en una empresa local.

sfitucion de una deuda externa contraida por un cliente de una empresa local utilizando

ero ilicito.

¢ Intermediario cambiario internacional mediante transporte de dinero ilicito.

e Transferencias fraccionadas de dinero ilicito a través de giros internacionales.

e Peso Broker B rket Peso Exchange o mercado negro de divisas.

e Utilizacién dg'fondos ilicitos para disminuir endeudamiento o capitalizar una empresa
legitima.
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para dar apariencia de legalidad el din
e Adquisicion de bienes o propiedades por
e Realizacién de transacciones econémicas tra ales.
e Pago en especie de actividades ilicitas con me as ingre as de contrabando al
territorio nacional.
e Contrabando de insumos para redes de pirateria.
e Transporte de dinero de origen ilicito a otro pais para ad
pais local mediante contrabando técnico por subfacturacio
e Exportacion de mercancias sobre facturadas y posterior reingreso dé’contrabando al territorio
nacional.
e Cambio de destinacion de materias primas que ingresan al pais ba
especiales de importacion y exportacion. “Plan Vallejo”.
e Importaciones efectuadas por un intermediario aduanero suplanta

importacién y exportacion. “Plan Vallejo”.

Contrabando y falsedad marcaria.

Contrabando técnico mediante sobrevaloracién de las mercancias.
Contrabando mediante triangulaciéon de mercancias.

Simulacion de transacciones con mercancias de valor diferente.
Utilizacion de empresas legalmente establecidas para apoyar las actividades
organizaciones narcoterroristas.

e Operaciones notariales.

Teniendo en cuenta que tanto el lavado de activos como la financiacién del terrorismo provienen de
actividades ilicitas, las organizaciones delictivas buscan usar sus ganancias ilicitas con la apariencia
de legalidad con la finalidad de:

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacion y
texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por parte
de la Subred Sur ESE_; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.

La altima versién de cada documento sera la tnica valida para su utilizacién y estara disponible 2023-03-31
CA-CDO-FT-01 V2 Pagina 25 de 51




SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.

et SISTEMA DE ADMINISTRACION DE RIESGO DE LAVADO
"éééé’é‘é&‘é‘é" DE ACTIVOS, FINANCIACION DEL TERRORISMO Y
FINANCIACION DE LA PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA - SARLAFT/FPADM

DE-GRI-MA-03 V2

e Ocultar el origen y el destino de los bienes, recursos o activos.
o Dificultar la labor de las autoridades.
¢ Introducirlos al mercado legal, ya sea en las Instituciones del sector salud y otros sectores de
la economia nacional.
Garantizar el disfrute de los bienes, recursos o activos ilicitos y licitos o destinarlos a
ividades terroristas.

NSECUENCIAS DEL LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

Es posible que a través de las instituciones del sector salud y otros sectores se pueda lavar activos
y financiar el terrorismo, ya que se trata de entidades en las que se realizan transacciones y
operaciones de gran itud y es necesario prevenir, detectar y controlar el (LA/FT) debido a que,

como:

°
. s nacionales e internacionales
. roductos del sistema financiero.
. nieve local, nacional e internacional.
. y de la seguridad nacional e internacional
°
. enal, administrativa, laboral y patrimonial
e Fortalecimiento de los delincuent
e Generacién de mas delitos.
e Contribuir a una posible baja calificaci
8.3. ETAPAS DEL SARLAFT

8.3.1. IDENTIFICACION DEL RIESGO

Esta etapa debe permitir Identificar los riesgos de (LA/FT), inherentes al desargo gactividades
relacionadas con la mision de la institucion. Para identificar el riesgo de (L% la S@bred
Integrada de Servicios de Salud Sur E.S.E, se debe como minimo:
Establecer la metodologia para segmentar los factores de riesgo:

e Para la identificacion del riesgo la Subred Integrada de Servicios de Salud Sur E.S.
utilizar las metodologias planteadas por los entes regulatorios tales como: la Superintendenci
Nacional de Salud y otros entes de control en Colombia regidos en materia (LA/FT).

e La Subred cuenta con una metodologia establecida

8.3.1.1. PROCEDIMIENTO PARA LA IDENTIFICACION DEL RIESGO:

e Determinar los objetivos de la Subred Integrada de Servicios de Salud Sur E.S.E, en materia
de (LA/FT).
e Reuvisar las tipologias, mejores practicas y documentos relacionados con el sector salud a nivel
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nacional e internacional sobre (LA/FT).
e Consultar la informacion y la experiencia interna sobre (LA/FT) en las actividades relacionadas
con la mision de la institucion.
Definir una lista de los eventos de riesgo de (LA/FT).
Que riesgos de (LA/FT) identifica cada area, es decir lo que puede suceder o en que consiste
ehriesgo.
es son las fuentes generadoras de los riesgos, (Factores internos recurso humano,
cesos, tecnologias e infraestructura) y (Factores externos (Regulaciones y otros).
poner las causas, por qué se puede presentar el evento de riesgo (LA/FT).
ando la Subred Integrada de Servicios de Salud Sur E.S.E incursione en nuevos mercados
u ofrezca nuevos bienes o servicios, el Representante Legal debera reevaluar el riesgo de
LA/FT/FPADM que ello implica, dejando constancia de este analisis.

cuenta lo siguiente:

e Los analisis estratégicos qu ronen el proceso de formulacion del Plan Estratégico
Institucional.

e La normatividad vigente y dema i ta las directrices para el funcionamiento de

e Laidentificacion de las contrapartes y
8.3.1.1.2. ESTABLECIMIENTO DEL CONTEXTO INT

Se tiene en cuenta el entorno interno de la entidad,
definidas para alcanzarlos, permitiendo alinear los objetiv
objetivos estratégicos, por lo que en esta fase es importa
de la empresa, asi:

Metas, objetivos y las estrategias establecidas para lograrlos:.
Modelo de negocio y/o la estructura de procesos.

Ambiente interno de control.

Cultura organizacional.

8.3.1.1.3. SENALES DE ALERTAS

La Unidad de Informacion y Analisis Financiero (UIAF) ha establecido algunas tipolagias ge
relacionadas al (LA/FT), que de una u otra forma pueden presentarse en el sector salud, entre 19s
cuales se encuentran:

Desplazamientos constantes de profesionales de la salud a conocidas zonas de influencia de gru
terroristas.

Personas vinculadas con el sector de la salud con altos movimientos financieros, no acordes con su
perfil econdmico.

e Profesionales de la salud que reciben depdsitos desde zonas de alto riesgo y en las cuales no
presta sus servicios regularmente.

e Empleados del sector de la salud que figuran como socios en varios establecimientos
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comerciales con actividades diferentes a su ejercicio profesional.

e Importaciones de productos (equipos especializados para diagnésticos, productos o materiales
y medicamentos) que pueden ser utilizados por organizaciones criminales para su
funcionamiento (equipos de tecnologia médica, entre otros) desde paises reconocidos
abiertamente como cooperantes de grupos terroristas.

onstitucion de sociedades que realizan compra de materias primas (Insumos médicos) que

ién sirven como insumos para la produccién de sustancias psicoactivas.

entacion de facturas que soportan sus ventas, que son inconsistentes con la operacion.

e Operaciones multiples por montos iguales o superiores a $25.000.000 en un mes.
e Operaciones individuales de forma repetitiva por montos iguales o superiores a

istros de aportantes o donantes cuyos datos de contactos tales como:
i iones se repiten o no son verificables.

Manejo irresponsable d
¢ Inconsistencias en los datos
e Entre otras.

8.3.1.1.3.1. OTRAS SENALES D

e Cambian frecuentemente sus datos sin una justific
ocupacion).

e Se encuentran relacionadas en las listas OFAC - ONU e INTE
(Policia, procuraduria, contraloria, etc.).

¢ Que solicitan pagos a terceros que no intervienen en la operacion.

e Actuacion en nombre de terceros y uso de empresas aparentemente dé

e Valores de servicio de transporte ofrecidos por terceros a precios”mu
comparacion con los del mercado.

e Pago de extorsion a guerrilla o delincuencia comun a través de pequefias va
obligatorios por el transito en determinado sitio.

e Contrabando, falsedad marcaria, sobrevaloracién de insumos, productos y activos.

e Aportes de bienes muebles de socios y/o accionistas los cuales son sobrevalorados
comparacion con el valor comercial del mercado.

e Compra o venta de acciones a precios muy por encima o por debajo de los valores estimado

e Los aportes de un socio o accionista sin demostrar capacidad econémica para hacerlo.

e Entre otras.
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8.3.1.1.3.2. POLITICA DE LA ETAPA DE IDENTIFICACION

Deben revisarse todas las operaciones, negocios y contratos que realiza la entidad, con el propdsito
identificar las situaciones que puedan generar riesgo de LA/FT/FPADM. Esta identificacion
ica evaluar las fuentes de riesgo, es decir contrapartes, productos y/o servicios, canales de

ion y jurisdiccion territorial.

LAS CONTRAPARTES: (Junta Directiva, colaboradores, proveedores, clientes, proveedores,
personas naturales o jusidicas con las que se realizan operaciones de tesoreria). En relacién con el

los Servicios de Salud. En cli@nto al aseguramiento, hay que distinguir si es obligatorio o voluntario.
Para el primero bido a la obligatoriedad de este, no se consideran como clientes y/o contrapartes

caso, tal como se menciongia en la misma circular. Por el contrario, en el aseguramiento voluntario
(Planes de Atencién Complementar;j C - brindados por la EPS, y aquellos Planes Voluntarios
de Salud - PVS - que ofrecen SAP), los usuarios se consideran clientes ya que existe
una relacién contractual con iongs economicas, por lo que, a estos ultimos Sl se les
debe realizar la debida diligenci
prestacion de los servicios, ambitoten
pacientes de las IPS cuyos servicios

consideran como clientes y/o contrapartes los
s por algun tipo de seguro (EPS, riesgos
s pagos, los efectuados por concepto de
copagos, cuotas moderadoras, deducibles @,c pago adicional contemplado en el SGSSS,
en los planes voluntarios de salud o seguros en general que cubran eventos de salud. La Subred
Integrada de Servicios de Salud Sur E.S.E para la identificacion de clientes utilizard segun el caso
un formato dependiendo si es persona juridica o persona natural.
‘ o S

Una vez identificadas las situaciones que pueden generarle riesgo de LA/FT, segun las fuentes de
riesgo, se debe elaborar una relacién y dejar documentado el anadlisis de cada una, con el fin de
implementar los controles necesarios y facilitar su seguimiento. x

La politica de la Subred Integrada de Servicios de Salud Sur E.S.E para esta etapa, cuyo objetivo
es la identificacion inicial y permanente de los riesgos de Lavado de Activos, Financiacion del
Terrorismo y Financiacién de la Proliferacion de Armas de Destruccion Maswa es la siguiente:

* A partir de los procesos identificar en cada uno de los factores de riesgo.
* Identificar las causas y consecuencias de la ocurrencia de tales eventos. A
* Definir una metodologia para la identificacion de riesgos de Lavado de Activos,

Financiacién del Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion
Masiva.

8.3.1.1.4. FRENTE AL INCUMPLIMIENTO DEL SARLAFT/FPADM

. Para el Representante legal y el Oficial de Cumplimiento, la omisién o incumplimiento de las
politicas SARLAFT se le aplicara lo establecido en el cddigo penal y las sanciones que
determinen los entes de vigilancia y control.

. Para los colaboradores de la Subred Integrada de Servicios de Salud Sur E.S.E, que
incumplan las disposiciones previstas por la normatividad legal vigente relacionada con el
Manual SARLAFT/FPADM, seran responsables por tales acciones u omisiones y en
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consecuencia se haran acreedores a las sanciones que se estimen en el reglamento interno
de trabajo.

. El conocimiento y cumplimiento del presente Manual “SARLAFT/FPADM” hace parte del
contrato de trabajo y de negociacion de todas las contrapartes (Empleados, Clientes
Particulares y Corporativos, Aliados Estratégicos Asistenciales y Aliados Estratégicos No

_Asistenciales).

e continuacion, se describen la clausula referente a la prevencion y control del lavado de activos:

CLAUSULA SARLAFT, en cumplimiento de la circular externa No. 009 del 21 de abril de 2016,
emitida por la Superintendencia Nacional de Salud. y en obligacién legal al Sistema de Autocontrol
y Gestidn del Riesgo de Lavado de Activos y Financiacion del Terrorismo (SARLAFT) adoptado por
la Subred Integrada de Servicios Sur E.S.E, se podra dar por terminado de forma unilateral el
presente contrato sin dar previo aviso, cuando el nombre de las personas naturales, juridicas,
accionistas y Junta Directiva de estas, sean incluidos en listas de control tales como OFAC, DEA,
INTERPOL,ONU, o se encuentren vinculados de una u otra forma en investigaciones o condenas
emitidas por entes de control y medios de comunicacion masiva por cualquiera de los delitos fuente
de lavado de activos y financiacion del terrorismo tipificados en el cédigo penal colombiano en el
Articulo 323 Lavado de Activos y 343 Financiacion del Terrorismo.

8.3.2. EVALUACION Y ME

A través de la medicion, se establece
entidad, teniendo en cuenta los criterio probabilj de ocurrencia y magnitud del impacto, esta
medicién puede ser cuantitativa o cualitativa alin factores de riesgos ya definidos.

IMPACTO: El impacto refleja el efecto que se estima podria llega ener en oceso la presencia
de un evento en términos cualitativos, es decir, la posible pérdida.

8.3.2.1. POLITICA PARA LA ETAPA DE EVALUACION Y MEDIC )

Se mantendra monitoreo permanente a todos los Factores de Riesgo, apoyado en desarrollos
tecnoldgicos que le permitan cruzar los clientes contra las listas restrictivas, asi mismo detectar las
operaciones que se hayan salido de los parametros que el Oficial de Cumplimiento haya asignado
para las transacciones usuales. %

Asi mismo el Oficial de Cumplimiento establecera controles mas estrictos cuando advierta que el
perfil de riesgo de LA/FT supera los niveles de tolerancia establecidos, asegurando que los controles
comprendan todos los riesgos y que los mismos estén funcionando en forma oportuna, efectiva y
eficiente.

La politica de la Subred Integrada de Servicios de Salud Sur E.S.E en esta etapa es la siguiente:

e Partiendo de la identificacidon de los riesgos de lavado de activos y financiacion del terrorismo
la Subred Integrada de Servicios de Salud Sur E.S.E medira la probabilidad de ocurrencia de
estos y su impacto en caso de materializarse.

e Se realizara la medicion del impacto y probabilidad a cada uno de los riesgos.
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8.3.3. CONTROLES

En esta fase se incluye la definicién de la existencia o ausencia de controles en un proceso o
s@bproceso, si estan desarrollados e implementados, si estan en proceso de desarrollo o de
i mentacion o si no existen y se requiere su desarrollo.

endieRdo como control a aquellos elementos (politicas y/o procedimientos) que ayudan a
ue se toman las medidas para limitar o mitigar los riesgos que pueden afectar el
umplimignto de los objetivos organizacionales.

Una vez identificados y evaluados los riesgos, se comparan con los limites (tolerancia) de riesgos
aprobados por la Juta directiva. Todo riesgo que exceda los limites o desviaciones aceptadas, debe
ser objeto de activida mitigacion y control a fin de regresar al nivel de riesgo tolerado, conforme
la estrategia adopt

En cuanto a los
normatividad vigen
establezca la entidad en sus
area de influencia.

Sgos en salud, estos I|m|tes hacen referenC|a a los maX|mos permitidos por la

Se determinan las acciones tendient
de acuerdo con los niveles de ri
acciones de gestion del riesgo identific
reportes de avances, los cuales corr
Integrada de Servicios de Salud Sur E.S.E.

8.3.3.1. POLITICA

A partir del establecimiento de los riesgos a que se
Salud Sur E.S.E, se establecen los mecanismos para el
particularidades y con el Unico propésito de disminuir la pr
caso de que se materialicen.

A través de este proceso el Oficial de Cumplimiento y los réspes
eficiencia de sus procesos y procedimientos, identificar areas de deb|l|da n la administracion del
riesgo, y dirigir el esfuerzo de la administracion de riesgo para cre ambiente de control mas
resistente y especifico.

Se deben tomar las medidas necesarias para controlar el riesgo de LA/FT,
metodologias para definir las medidas de control, los niveles de exposicion y efectu
de Operaciones Sospechosas (ROS) a la UIAF.

Reportar cualquier hecho o situacién inusual o sospechosa que haga suponer que p
presentando un intento de Lavado de Activos o Financiacion del Terrorismo.

La Subred Integrada de Servicios de Salud Sur E.S.E buscara que sus operaciones habituales

la medida de lo posible no se realicen en efectivo, de manera que en la estructuracion se establece
que los recaudos y pagos por regla general se deben hacer por la red bancaria o en cheque cuando
superen los cinco millones de pesos.

8.3.3.2. TRATAMIENTOS DE RIESGOS

Luego de analizar la exposicion al riesgo residual, se define el tratamiento de los riesgos cuyo nivel
de exposicion sea alto o moderado. En estos casos, se evallan las opciones de mitigacién con base
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en criterios de costo/ beneficio y mitigacion esperada. A continuacion, se presentan las diferentes
opciones de tratamiento que pueden ser seleccionadas de acuerdo con el tipo y nivel de exposiciéon
del riesgo identificado:

OPCIONES DE

MITIGACION DESCRIPCION

No proceder con la actividad que probablemente generaria el riesgo (cuando
esto es practicable). Este es potestad de la junta directiva

ISMINUIR LA o - . . .
PROBABILIDAD DE Ecr:ﬁ:/?;l;jgeglzn;gl:tlrrollaesp;cgti);g:gjlzg de ocurrencia del riesgo, implementando
OCURRENCIA

Pretende reducir las consecuencias de materializacién de un riesgo, en caso
de que ocurra un evento de riesgo como por ejemplo planes de contingencia
seguros

DISMINUIR EL I

Pretende reducir la exposicion al riesgo involucrando a un tercero que soporte
ta el riesgo. Los mecanismos incluyen el uso de contratos, arreglos
os y estructuras organizacionales. La transferencia de un riesgo a
transferencia fisica a otros lugares, reduciran el riesgo para el

TRANSFERIR LOS
RIESGOS

ACEPTAR LOS RIESGOS

La diferencia entre aceptar y retener radica en
afrontar las posibles pérdidas econdmicas, mientra

no considera los mecanismos para
cion si lo hace.

El tipo de medidas a ser implementadas depende de:

e Cuando lo preponderante es la alta frecuencia en tér A pr

medidas de prevencion.

e Cuando lo preponderante es el impacto en términos de severidad s€ implementan medidas

de proteccion para reducir las consecuencias, y en medidas nsferencia para financiar

las pérdidas.

e Cuando el riesgo tiene una alta severidad se cuenta con medidas

las pérdidas de orden catastréfico, y se disefian planes de conting
emergencias.

Siempre que sea posible se realiza un analisis para justificar la implementacion de

medidas para el tratamiento de los riesgos, considerando ademas los siguientes crit

o Preferir la medida que, teniendo el mismo beneficio que otra, incurra en un menor
¢ Preferir la medida que teniendo igual costo preste un mayor beneficio.
o Preferir la medida que, teniendo igual costo y beneficio, sea mas facil de implementar.

8.3.4. SEGUIMIENTO Y MONITOREO

En el desarrollo de la etapa de seguimiento y monitoreo del riesgo de LA/FT/FPADM, la Subred
Integrada de Servicios de Salud Sur E.S.E, adelantara las acciones que permitiran la deteccion de
los riesgos del SARLAFT/FPADM, dichas acciones se describen a continuacion a continuacion:
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OFICIAL DE CUMPLIMIENTO: En cabeza de este funcionario estard centralizada la
responsabilidad de los procesos de consulta y andlisis de la informacion en listas restrictivas, recibir
y custodiar el formato de Vinculacion / Actualizacion SARLAFT de empleados y aliados estratégicos
istenciales y no asistenciales, realizar la definicién e implementacién de controles y hacer un
itoreo continuo del Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion
orismo (SARLAFT), con el fin de evaluar la eficacia de esos controles.

Salud Sur E.S.E, debe tener una periodicidad semestral como minimo e informar oportunamente los
hallazgos a la Gerencia y Junta Directiva. Cada actividad efectuada en desarrollo del seguimiento y
monitoreo debe estar scrito, asi como también sus hallazgos y planes de accion.

informes respectivios sobre as denun0|as recibidas por este canal, para el caso de la informacion o
denuncias realiza zones, se deja como constancia el acta de apertura con la
descripcion de su contenid en cuenta toda la normatividad de confidencialidad.

ideres o Jefes de cada area o proceso (La Subgerencia
isiones, Compras, Servicio Farmacéutico, Ingenieria y

Corporativa Contable, Financiero, Caj
Mantenimiento, Tesoreria, Contr. i
actuaran como la primera linea de responsabilidad es monitorear periddicamente
las actividades del proceso especifico i
asegurar que las estrategias de tratamiento en lo es sigan siendo eficaces y apropiadas.
ales como: (Revisoria Fiscal y Control
el animo de detectar fallas en el
os, Financiacién del Terrorismo
uccion Masiva (FPADM).

Interno), quienes adelantaran actividades d
Sistema de Administracion del Riesgo de
(SARLAFT) y Financiacion de la Proliferacion de Armé

Una vez establecidos los mecanismos o un conjunto de itigacion y control de los
riesgos que se han identificado como relevantes para la ehtida és de realizar un analisis
i mayor prelacién, Subred

Integrada de Servicios de Salud Sur E.S.E. establece un plan d&
en la fase anterior.

deteccién, correccion y ajustes de las deficiencias en cada uno de s
Administracion de Riesgo para evitar su materializacion.

Lo anterior, con una periodicidad acorde con los eventos y factores de riesgo identifi
potenciales, asi como con la frecuencia y naturaleza de estos.

La revisién de los riesgos se realiza por lo menos cada afo y es realizada por el Oficial
Cumplimiento y los lideres de las areas o servicios y los 6rganos de control. Lo anterior no exi
que si antes de esta periodicidad, se identifica un riesgo el mismo debe ser analizado con lo indica
en este manual. El proceso de seguimiento y revisién abarcan todos los aspectos del proceso de
gestioén del riesgo, con la finalidad de:

e Hay que asegurar que los controles son eficaces y eficientes tanto en su disefio como en su
utilizacion.
e Obtener la informacién adicional para mejorar la valoracién del riesgo.
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e Analizar y sacar conclusiones de los sucesos, cambios, tendencias, éxitos y fallos.

e Detectar los cambios en el contexto interno y externo, incluidos los cambios en los criterios de
riesgo y en el propio riesgo, que puedan requerir la revision de los tratamientos de riesgo y
de las prioridades.

Identificar los riesgos emergentes.

tienenjen cuenta las siguientes consideraciones, para revisar y/o actualizar los riesgos, se

los planes de mejoramiento:

Tabla 1. Criterios para el Seguimiento y Monitoreo

RESULTADO DEL RIESGO
RESIDUAL

MONITOREO TOLERANCIA AL RIESGO
Monitorizar cada Zona de riesgo Inaceptable (evitar el riesgo,
trimestre reducir el riesgo, compartir o transferir)

Zona de riesgo Moderado (Reducir el riesgo,

LY compartir o trasferir)
MODERADO Zona dg riesgo Tolerable (Reducir el riesgo,
compartir o trasferir)
BAJO Zona de riesgo Aceptable (retener el riesgo)
io de la Subred
Nota: se hace revision anual de todos los riesg mayor prelaciéon a los extremos, altos y
moderados.

La Subred Integrada de Servicios de Salud Sur
seguimiento a la administracion de los riesgos resid
y se mantengan en los niveles de aceptacion previa

indicadores de gestion para hacer
8,y que estos a su vez se encuentren
idos por la institucion.

.S.E,

establecen planes de contingencia para intervenir y tratar los diferentesgiesges, teniendo en cuenta

la variabilidad de los riesgos identificados, con el propdsito de aj8

posible.

nes lo mas pronto

de seguimiento y monitoreo, ademas de contar con un responsable, plaz iodigidad, reportes

cluyan el

monitoreo de los indicadores propuestos para el seguimiento de las acciones d ndelr (o]

planteadas.

8.3.4.1.

LINEAS DE DEFENSA

El seguimiento a la gestion de los riesgos institucionales opera bajo el Modelo de 4 Lineas
Defensa, el cual, establece roles y responsabilidades en todos los actores de la entidad, e
proporciona aseguramiento de la gestién y previene la materializacién de los riesgos en todos s

ambitos.

LINEA ESTRATEGICA: esta linea se encuentra a cargo de:

- Junta Directiva
- Alta Direccion
- Comité Institucional de Coordinacién de Control Interno
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- Comité de Sistema Integral de Administracion del Riesgo
- El Oficial de Cumplimiento para los Subsistemas SICOF y SARLAFT

a el Subsistema SARLAFT y Financiacién de la Proliferacion de Armas de Destruccion Masiva
DM), las funciones especificas a cargo de la Junta Directiva, el Representante Legal y el oficial
e cumplimiento (persona encargada por la entidad para la ejecucién del SARLAFT/FPADM.

S PRINCIPALES:

stablecer y aprobar la Politica de Administracion del Riesgo
Define y realiza seguimiento a los niveles de aceptacion (apetito de riesgo).
Analizar los cambios en el entorno (Contexto Interno — Contexto Externo)
Realiza segui y analisis periddico a los riesgos.
menazas institucionales frente al cumplimiento de planes estratégicos

acciones de fortale
ROL PRINCIPAL:

Definir el marco integral de la gestid
cumplimiento (Oficina de Control Interno o su e

PRIMERA LINEA DE DEFENSA:
RESPONSABLES:
Lideres de los procesos, equipo de trabajo, programas y

ROL Y FUNCIONES PRINCIPALES:

e Identificar, analizar, valorar y tratar los riesgos que pueden
y actualizarlos cuando se requiera.

e Disefiar, verificar y actualizar los controles para cada riesgo iden

e Realizar seguimiento a la ejecucion de los controles aplicados por
gestion del dia a dia, detectar las deficiencias de los controles y determi
mejora a que haya lugar.

e Desarrollar ejercicios de autoevaluacion para establecer la eficiencia, eficagla
de los controles.

e Realizar oportunamente el seguimiento - autocontrol correspondiente de los ri
cargo durante la periodicidad establecida segun su tipologia (gestion y corrupcion) y entreg
el respectivo analisis y soporte explicito por control.

e Apoyar a la segunda Linea de Defensa en la divulgacién del enfoque y los resultados de
administracion del Riesgo en cada proceso.

¢ Informar oportunamente a la segunda Linea de Defensa la materializacién de los riesgos del
proceso y entregar el plan de contingencia efectuado durante el evento (formato, soportes y
plan).

e Ellider de cada proceso diligenciara y entregara el formato establecido por la entidad sobre
los riesgos identificados para cada vigencia,

e Valorar y redisefiar los controles del riesgo materializado.
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e Entregar oportunamente a la segunda linea de defensa el formato, analisis y soportes de los
riesgos materializados.

Cumplir las actividades y planes de mejora acordados con la linea estratégica, segunda y
tercera linea de defensa con relacion a la gestion del riesgo.

e De materializarse un riesgo debe cumplir con el plan de contingencia establecido por el
proceso, y entregar los soportes pertinentes.

a vez definidos los riesgos priorizados el lider del proceso debera custodiar y ejecutar
gciones que fortalezcan los controles y mitiguen su posible materializacion.

gStablecido por el proceso, y entregar los soportes pertinentes.

SEGUNDA LINEA DE DEFENSA:

RESPONSABLES:

e Proceso
e El Oficial

miento Estratégico — Subproceso de Administracion del Riesgo.
Cumplimigate,para los Subsistemas SICOF y SARLAFT;

adherencia de Ios grupos de cesos y procedimientos, monitorea la implementacién de
s de capacitacion, consolida los informes, analiza los

adopcion de las medidas que se requi as deficiencias informadas, respecto a temas
relacionados con el Sistema Integrado i
Comité del Sistema Integral de Administracion Rieggo, en los casos que aplique, el avance en
los planes de accién y de mejoramiento, pa i
las deficiencias informadas.

Comité SIAR
Comité Institucional de Gestion y Desempefio
Comité de seguridad del paciente.

ROL Y FUNCIONES PRINCIPALES:

e Asesorar a la linea estratégica en el analisis del contexto interno
de la politica de riesgo, el establecimiento de los niveles de i
del riesgo.

e Revisar el adecuado disefio de los controles para la mitigacion d
establecido por parte de la primera linea de defensa y determinar |a
seguimiento para el fortalecimiento de los mismos.

o Realizar seguimiento a las actividades de control establecidas para la

xterno, para la definicion

e Asistir, acompanar, orientar y entrenar a los lideres de procesos en la identificacio
valoracion y tratamiento de los riesgos asociados a sus procesos.

e Consolidar el Mapa Institucional de Riesgos, registrar la informacién en el aplicati
correspondiente y verificar el seguimiento — autocontrol, monitoreo y evaluacién de
riesgos en la periodicidad establecida.

e Revisar los cambios en el “Direccionamiento estratégico” o en el entorno y cdémo estos
puedan generar nuevos riesgos o modificar los que ya se tienen identificados en cada uno
de los procesos, con el fin de que se identifiquen y actualicen las matrices de riesgos por
parte de los responsables.

e Evaluar los riesgos identificados en cada proceso y priorizar aquellos riesgos residuales que
luego de su tratamiento queden en una zona de alto impacto en el mapa de calor.
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Para el Subsistema SARLAFT/FPADM. el Revisor Fiscal elabora y pone en conocimiento al
Representante Legal y Junta Directiva, un reporte al cierre de cada ejercicio contable, de las
cenclusiones obtenidas en el proceso de evaluacion del cumplimiento de las normas e instructivos
el Subsistema de Administracion del Riesgo de Lavado de Activos de la Financiacion del
ismo y Financiacion de la Proliferacién de Armas de Destruccion Masiva

RALINEA DE DEFENSA:

e Recomen politica de Administracion del Riesgo.

e Asesorar ordinada con la Oficina de Desarrollo Institucional a la primera linea
de defensa en la idéntificacidn de los riesgos institucionales y disefio de controles

e Validar que la lingg primera y segunda linea de defensa cumplan con sus

responsabilidades &g i6 riesgos para el logro en el cumplimiento de los objetivos

que se han establecido
recomendaciones y seguimien

primera linea de defensa y realizar las
imiento de los mismos.

El proceso de Control Interno evalta periddicamente Ta efgctivid
una de las etapas y los elementos del SARLAFT/FPADM,con
sus posibles soluciones. Asi mismo, deberan informar
representante legal, junta directiva y publicarlos en la pagina

mplimiento de todas y cada
fin de determinar las deficiencias y
)s resultados de la evaluacion al

8.3.4.2. POLITICA

la evolucion del Riesgo, asi como la eficiencia de los controles implement
si se logré corregir oportunamente eventuales deficiencias. Se debera garanti

cumpliendo apropiadamente, para lo cual, como minimo una vez al afio se de
evaluar lo siguiente:

*  Criterios de Evaluacion del Riesgo e Impacto.

»  Criterios de Aceptacion de Riesgos.

* Enfoque para la Evaluacion del Riesgo.

* Herramientas y recursos utilizados para la Gestion.

* Alineacion con las Politicas Corporativas.

* Alineacion frente a cambios en el Plan Estratégico y Objetivos Institucionales.
* Contexto Normativo.

* Alcance de la Gestién y su Planificacion.

* Administracion de Recursos.

* Indicadores de Gestidon de Riesgos.
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Subred Integ ervicios
de Salud Sur ESE

* Costos de la Gestién.
Resultados de Auditorias Internas, Externas, Revisoria Fiscal y/o Entes de Control sobre la
Gestion de Riesgos.

*Q,. Cambios en Normas que proponen mejores practicas para la Gestion de Riesgos.

icas de LA/FT a todos los colaboradores sobre el concepto y el impacto de Lavado de
2 Financiacion del Terrorismo. Adicionalmente se dara capacitacion, induccion y acceso

atrat@cCion definidos en este Manual. El Oficial de Cumplimiento de la Subred Integrada de
SerV|C|os de Salud Sur E.S.E en coordinacion con el area de Planeacion debe socializar la
normatividad vigente, politicas y procedimientos internos, actualizaciones y modificaciones que se
relacionen con la pr ion y control del LA/FT entre los administradores, directivos y demas
colaboradores.

8.3.5. ELEMENTOS DEL SA FT

8.3.5.1. POLITICAS

La Subred Integrada de S

d Sur E.S.E luchara porque todas sus actividades sean
claras, transparentes y acordes a lo ipi

que rigen la actividad de la Subred Sur, por lo tanto,

de ellos, armonizar funciones, actividades y resultd
objetivo propuesto.

Gestion de Riesgos se determinara los medios para tal efecto S
en todos los aspectos de la operacién de la Subred Integrada de Servicios
en los procesos misionales como en los procesos de apoyo administrati

para su aplicacioén
Salud Sur E.S.E, tanto

Todas las actuaciones y/o actividades que se deriven de la aplicacion del
de los funcionarios de Subred Integrada de Servicios de Salud Sur E.S.E
estricta reserva y no podran ser divulgadas a los clientes, proveedores, contratista
funcionarios, cualquier contraparte. La reserva de la informacién se enmarca en el
asi como los lineamientos de Subred Integrada de Servicios de Salud Sur E.S.E e
seguridad de la informacién.

Todos los funcionarios deben asegurar el cumplimiento de las normas, para prevenir y control
conductas relacionadas con este fendmeno de legalizacion y, con ello, evitar riesgos en la operaci
de la institucion.

8.3.5.2. POLITICA DE INTEGRIDAD, CONFLICTO DE INTERESES, ANTICORRUPCION Y
ANTISOBORNO

Todos los funcionarios, ejecutivos y directores de la Subred Integrada de Servicios de Salud Sur
E.S.E y todos aquellos que actien en su nombre o su representacion, tienen estrictamente prohibido
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ofrecer, pagar, solicitar o aceptar sobornos, incluidos el cohecho y los pagos a realizar con el objeto
de facilitar, agilizar o acelerar tramites administrativos.

a politica permite a los directivos, colaboradores, accionistas, prestadores, proveedores,
rios, contratistas que deban intervenir o actuar frente a terceros en nombre y representacion de
a Subred Integrada de Servicios de Salud Sur E.S.E, reconocer los conflictos, evitar las conductas

de intereses, la cual se encuentra dirigida a todos los colaboradores y procesos de la entidad con el
fin de fortalecer los principios y comportamiento al interior, garantizando la transparencia y rechazo
a cualquier acto de ¢ ion.

8.3.5.3. PROCESOS Y PROCEDIMIENTOS

La Subred Integra Se
FPADM, que contiene el subproceso SARLAFT-FPADM, el mismo esta compuesto por los siguientes
procedimientos (gestion deldebida diligegcia, gestion SARLAFT/FPADM y gestién de reportes) que
se adoptaron mediante docC S lados que reposan en la plataforma Almera e incluyen lo
siguiente:

8.3.54. IDENTIFICAR LAS SITU E GENEREN RIESGO DE LA/FT/FPADM
EN LAS OPERACIONES, NEGOCIO NTRATOS QUE REALIZA LA ENTIDAD.

de los controles y de los perfiles de
riesgo inherente y residual, en situaciones tales com dciones con contrapartes, usuarios,
productos, canales de distribucion y jurisdiccion temitérial§ka identificacion puede hacerse a través
del examen a los procesos establecidos, o consultande la €xperiengia.y opiniones de los asociados,

Una vez identificadas las situaciones que puedan generarl T/FPADM segun las
fuentes de riesgo, el Oficial de Cumplimiento debe elaborar jar documentado el
analisis de cada una, con el fin de implementar los controles necesarios y facilitar su seguimiento.

Asimismo, cuando la entidad incursione en nuevos mercados u ofrezcaynuevas biene servicios,

el Oficial de Cumplimiento debera evaluar el riesgo de LA/FT/FPA ue |j , dejando
constancia de este analisis.

8.3.5.5. VERIFICAR LA DEBIDA DILIGENCIA

Obedece a las medidas necesarias de conocimiento de las contrapartes, con b el

comportamiento de éstas. Para las Personas Expuestas politicamente (PEP) exigira una vinculacig
y monitoreo mas exigente.

Los formularios de conocimiento de las contrapartes para cumplir con el principio de debida diligenci
deben atender a los requisitos minimos de la normativa de SARLAFT/FPADM.

Por otra parte, es de recalcar la importancia de validar en las personas juridicas la identificacion del
beneficiario final (real) y/o accionistas y/o asociados que tengan directa o indirectamente una
participacion igual o superior al 25% del capital social o aporte del potencial cliente. Para el caso de
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las EPS, se debera tener en cuenta los dispuesto en el Articulo 75 de la Ley 1955 de 2019 o las que
lo modifiquen o sustituyan.

a conocimiento de las contrapartes pueden realizarse presencial o no presencial, a través del uso
nales electrénicos, utilizando bases de datos publicas o propias en el marco del cumplimiento
1581 de 2012 y aquellas que la complementen, haciendo andlisis del riesgo asociado a

del formulario de debida diligencia.

Con el propdsito de r r adecuadamente dicho procedimiento, la Subred Integrada de Servicios

como empleados
diligenciado en su
en el mismo.

1. FORMULARIO CONO
NATURAL

CLIENTE O CONTRAPARTE - PERSONA

2. FORMULARIO CONOCIMIENTO DEL C CONTRAPARTE - PERSONA JURIDICA

8.3.5.6. VALIDACION:

e Validary confirmar la informacion descrita en el
¢ No se podra iniciar relaciones contractuales o leg pti@apartes, mientras no se hayan
diligenciado en su totalidad los anteriores formatos j do todos los soportes exigidos y

informacion de las
contrapartes (Grupos de valor), se finaliza con el archive a co rte en la carpeta
correspondiente como soporte de la debida diligencia realizada, sera ponsabilidad del oficial
de cumplimiento la custodia y archivo de los formatos de vincula y los reportes de consulta
en listas restrictivas.

e Tal como se describe en las politicas de conocimiento de las contra
ninguna de las contrapartes podra ser vinculada si figuran en listas rest
INTERPOL entre otras). Lo anterior también aplica para aquellos emple
estratégicos que prestan servicio al interior de la Subred Integrada de Servi
E.S.E.

e Asi como tampoco se tendra ningun tipo de relacion con personas naturales y/o jU
hayan sido reportadas como sospechosas por la UIAF y sobre las que exista informaci
publico o prensa.

e negativa, relacionada con riesgos (LA/FT) o antecedentes e informacion de delitos, lo ante
debe tener autorizacion del Oficial de cumplimiento de la institucion.

e En el evento en que un cliente, sea una persona expuesta publicamente (PEP), el funcionario
encargado de la vinculacion dejara constancia en el formulario de vinculacion y en la entrevista
respectiva la cual es obligatoria para este tipo de contraparte; se debe contar con la aprobacién
del proceso SARLAFT/FPADM por parte del Oficial de Cumplimiento para continuar con el
proceso de vinculacion.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacion y
texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, graficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por parte
de la Subred Sur ESE_; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.

La altima versién de cada documento sera la tnica valida para su utilizacién y estara disponible 2023-03-31
CA-CDO-FT-01 V2 Pagina 40 de 51




SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.

et SISTEMA DE ADMINISTRACION DE RIESGO DE LAVADO
’DE BOGOTAD.C. DE ACTIVOS, FINANCIACION DEL TERRORISMO Y
T FINANCIACION DE LA PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA - SARLAFT/FPADM

DE-GRI-MA-03 V2

8.3.5.7. MANEJO MONTOS MAXIMOS EN EFECTIVO

Para prevenir el riesgo de LA/FT/FPADM, el area financiera o quien haga sus veces, ha establecido
las,controles y procedimientos para reglamentar la cantidad maxima de dinero en efectivo que puede
arse con clientes y proveedores y en lo posible utilizar los medios de pagos que ofrecen las

nstituciones financieras.

n la subrgd integrada de servicios de salud sur E.S.E como principio no esta permitido el pago de

Los demas lineamientos s€ ajustarafy endes procedimientos detallados de cada actividad especifica
de la subred integrada de segyicio

8.3.5.8. HERRAMIENTAS Q IDENTIFICAR OPERACIONES INUSUALES Y/O
SOSPECHOSAS.

Para identificar y analizar las posibles operaciog€s intentadas y sospechosas hay que tener en
cial y competitivo donde se desarrolla

alud Sur E.S.E, son las que
e salen de los parametros
justificaciones razonables

de valor), la Subred Integrada de Servicios de Salud Sur E.S.E, debe
el riesgo al que se expone, y dejar constancia de cada una de |

Las operaciones intentadas o sospechosas se determinan cuando cumplen®con
caracteristicas:

e Transacciones cuya cuantia o caracteristica no guardan relacion con la actividadig
del cliente.

e Operaciones que, por su niumero, por las cantidades transadas o por sus caracteristic
particulares, se salen de los parametros y comportamiento usual del cliente.

¢ Informacién insuficiente o falsa entregada por las contrapartes.

¢ No existe una justificacion clara y razonable para cualquiera de las caracteristicas antes
mencionadas.

e El cliente se niega a diligenciar el formato unico de vinculacion.

e El cliente o usuario se niega a diligenciar el formato declaracién operaciones en efectivo y
origen de fondos

e Elcliente se niega a actualizar informacion, entre otras.
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Salud Sur E.SE

8.3.5.9. SENALES DE ALERTA

La Unidad de Informacidon y Analisis Financiero (UIAF) ha establecido algunas tipologias generales
relacionadas al (LA/FT), que de una u otra forma pueden presentarse en el sector salud, entre los
S se encuentran:

Desplazamientos constantes de profesionales de la salud a conocidas zonas de influencia

grupos terroristas.

rsonas vinculadas con el sector de la salud con altos movimientos financieros, no acordes

on su perfil econdmico.

e Profesionales de la salud que reciben depdsitos desde zonas de alto riesgo y en las cuales
no presta sus servicios regularmente.

e Empleados tor de la salud que figuran como socios en varios establecimientos
comercial

e Constitucidon de sogiedadesgue
también sirven comoin 0s

lizan compra de materias primas (Insumos médicos) que
la produccion de sustancias psicoactivas.

e Transacciones con con
considerada falsa.
e Operaciones multiples por mo

e $5.000.000 por dia, aparentemente
declaracion en efectivo.
e Inconsistencia en los registros de aporta onantes cuyos datos de contactos tales

etc.) o noticias de prensa que relacionen a do

candidato con Organizaciones Narco Terroristas.
e Manejo irresponsable del efectivo en el pago a "provee
¢ Inconsistencias en los datos de conocimiento de cliente (direcciong§;, telefono, etc.).
e Entre otras.

8.3.5.9.1. SENALES DE ALERTA GENERALES

e Rechazo, intento de amenazas a funcionarios de la entidad, ra dilige
completamente los formularios de debida diligencia o para que ace infop
incompleta o falsa.

e Personas que registran la misma direccion y/o teléfono de otras personas co
tienen relacién aparente, al momento de la vinculacion.

e Personas que cambian frecuentemente sus datos, tales como direccion, teléfono
ocupacion sin justificacion aparente.

e Personas que diligencian los formularios de conocimiento, con letra ilegible o engafiosa, ¢
informacion falsa, de dificil verificacion o insuficiente.

e Personas que se muestran renuentes o molestos cuando se les solicita una adecuada
identificacion o el diligenciamiento obligatorio del formulario de conocimiento para acceder a
los servicios de la entidad.

e Personas, que se muestran nerviosas, dudan en las respuestas y/o consultan datos que
traen escritos cuando se les requiere informacion.
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8.3.5.9.2. SENALES DE ALERTA ESPECIFICAS PARA

Personas que se encuentren en listas vinculantes.
Personas que se niegan a soportar el origen de fondos para la operacion
Personas que se niegan a actualizar la informacién basica ya suministrada al momento de
la vinculacion.
Personas que piden se les exonere del suministro o confirmacién de cierta informacién por
atarse de un recomendado de otro cliente de la entidad.
sonas que realizan una transaccion cuyo monto elevado no es acorde con la informacion
ioecondmica suministrada y no tiene justificacién aparente.
presas que realizan una transaccion cuyo monto elevado no es acorde con el bajo capital,
ngresos operativos o recursos disponibles promedio de su tesoreria y/o ademas han sido
creadas recientemente.
Persona que no define una actividad econdmica especifica o la define como independiente
y el valor de accion es alta.
e transaccion es alto y que se identifica con un documento que no se
puede vefificar facilmente o se encuentra vencido (extranjeros, turistas, no residentes,

titulos.
Personas que registran d
otros, en la declaracién
documentalmente.

Personas que no actian en su

ingresos operacionales.

Personas juridicas que tienen un capital suscrito eto social muy amplio.

SUBR INTEGRADA DE
SERVICIOS DE SALUD SUR E.S.E

Vinculaciones sin soportes de la debida diligencia y perfil de ri lo]
Mas de un afio sin revisar el formato de debida diligencia y reali
pertinente.

Evidencia de formularios de debida diligencia y/o perfiles de riesgo in
Urgencia inusual de las contrapartes para la aprobacién de su vinculacio
Lideres de area que NO responden la solicitud de informes realizada p
Cumplimento, sobre la ejecucion de controles SARLAFT/FPDAM a su cargo.
Evidencia de inclusion en listas restrictivas, posteriormente a la vinculaciO
contraparte, en la consulta anual.

Contagio en el sector salud frente a situaciones relacionadas con LA/FT/FPDAM
Incumplimiento de los administradores de las funciones asignadas en la Circular 009
2016 y modificada por la Circular Externa 20211700000005-5 de 2021.

Hallazgo sobre pago sin autorizacién a terceros no registrados identificados en la
conciliacion bancaria

Ausencia de informes del Oficial de Cumplimento.

Actas de Junta Directiva sin los soportes relacionados directamente con los informes
SARLAFT/PDAM
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e Inmuebles adquiridos sin el estudio de titulos correspondiente.
e Incumplimiento de una de las obligaciones relacionadas con el SARLAFT/PDAM por
cualquiera de los responsables de su implementacion y ejecucion.

SEGMENTACION DE LOS FACTORES DE RIESGO LA/FT/FPADM

ramiefta que también es utilizada en la etapa inicial de identificacion de los riesgos de la
peracion,se segmentan de acuerdo con los factores de riesgo, garantizando homogeneidad

iesgo en cuestion.
I nivel de ocurrencia de eventos delictivos por regiones en el

pais, tales como &

asociados.
e Canales: Estudio del medio cual cualesquiera de las contrapartes se relacionan
con la entidad.
e Productos: El producto de L TEGRADA DE SERVICIOS DE SALUD SUR
E.S.E son los servicios de Sal neral de seguridad Social en Salud.
La metodologia adoptada por la herramie tilizada acCtualmente por La Subred Integrada de
Servicios de Salud Sur E.S.E, para segmentar i sera parte de un anexo técnico (No.
1. Matriz de Segmentacion SARLAFT) que hace parteghteg este manual.

La segmentacion de los perfiles de riesgo es supremame
identifican las caracteristicas usuales de las transaccic

8.3.7. SEGUIMIENTO DE OPERACIONES

contrapartes, con base en los perfiles de riesgo establecidos en la segmen
los monitoreos semestrales de los controles, sobre el cual se definen los par

sospechosas que puedan evidenciar, teniendo en cuenta lo siguiente:
Identificacion, determinacion, deteccion y descripcion de operacion sospechosa

A. LAIDENTIFICACION DE OPERACIONES SOSPECHOSAS PUEDE ORIGINARSE A TRAVE
DE DIFERENTES FUENTES, TALES COMO:

¢ Informacion de Prensa. Cuando la operacion sospechosa se basa en informacion de prensa
o0 medios de comunicacion.

e Solicitud de otra autoridad. Cuando otra entidad ya sea privada o publica solicita que se haga
un reporte de la operacion.
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e Listas Internacionales. En el caso de que las personas naturales o juridicas a las cuales se

realicen busqueda en las listas vinculantes y restrictivas estén reportadas, se debe hacer

registro de la operacion sospechosa.

Posible Operacion de LA/FT/FPADM. Operaciones que segun la calificacion del perfil de

riesgo y/o segmentacioén y el criterio del Oficial de Cumplimento en su analisis de deteccion,
e debe reportar como posible operacion sospechosa.

ERMINACION DE OPERACIONES SOSPECHOSAS

arfesponde al Oficial de Cumplimiento la determinacién de las operaciones sospechosas y su
reporte a la UIAF.

Los criterios apli para determinar si una operacion es sospechosa o irregular seran el
principio de laficonsisténcia, el conocimiento de las contrapartes y la falta de una explicacion

to es quien se encargara de tipificar la operacién como
ante la UIAF, con base en la informacién aportada
demas conceptos relacionados con el lavado de

El Oficial de Cumplimiento podra, a su turno,
adicional o reforzada, realizando actiyi
profundizar sobre el conocimiento y com

s procedimientos de una debida diligencia
omo solicitud informacion adicional,

zonabilidad o explicacion légica al
comportamiento o frente a la sefial de alerta identffi , debegamkealizar el reporte de ROS a la
UIAF.

C. DESCRIPCION

con tipologias conocidas de LA/FT/FPADM.

e Considerar especialmente las tipologias identificadas por el GAFI™(Gru
Financiera Internacional) y la UIAF. Para determinar la importancia
reportada, resulta util considerar entre otras, la presencia de los siguientes e

¢ Incremento patrimonial o de las operaciones no justificado o por fuera de los pragedios de
respectivo sector o actividad econdmica.

e Presunto uso indebido de identidades, por ejemplo: uso de numeros de identificaci

inexistentes, nimeros de identificacion de personas fallecidas, suplantaciéon de person

alteraciéon de nombres.

Presentacion de documentos o datos presuntamente falsos.

Actuacion en nombre de terceros y uso de empresas aparentemente de fachada.

Relacion con personas vinculadas o presuntamente vinculadas a actividades delictivas.

Relacion con bienes de presunto origen ilicito.

Fraccionamiento y/o inusualidades en el manejo del efectivo.
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o Identificar el reporte que se considera urgente, sugiriendo asi la prontitud con la cual se
deberia actuar respecto de este. En tal sentido, por ejemplo, un reporte sera urgente cuando:

- Sea inminente la disposicion, transferencia o retiro de recursos vinculados a una
presunta actividad LA/FT/FPADM.

- Sea inminente el empleo de recursos en la realizacion de actividades terroristas u otras
delictivas.
Cuando sea imperativa, a juicio de LA SUBRED INTEGRADA DE SERVICIOS DE
SALUD SUR E.S.E, la intervencién de las autoridades para evitar la disposicion,
transferencia o circulacion de recursos, en cualquier forma, presuntamente vinculados a
operaciones de LA/FT/FPADM.

e Describir los s, de manera organizada, clara y completa, indicando (cuando aplique)

entes de la operacion sospechosa.
namiento cronolégico de los eventos y la participacidon de cada

persona o
e Aludir las caracterist

e Exigir a las contrapartes la soli
respectivos, e indicar la forma
formal de la institucion u otros).

e Senalar si la operacién sospechos
por LA SUBRED INTEGRADA DE
operaciones.

e No omitir ningun dato conocido de la opera
pueda contribuir al analisis de esta.

e Tratandose de reportes referidos a las contr
solicitados en el formulario de la UIAF, en caso de po

¢ Indicar el procedimiento funcionario para la deteccién
los motivos por los cuales fue inicialmente calificada co
cuales se determind que era sospechosa.

e Relacionar los soportes correspondientes que expliquen la op

S razones por las

D. DETECCION DE OPERACIONES INUSUALES

Se entendera como transaccion inusual aquella que cumple por lo menos_c
siguientes caracteristicas:

una

e Cuando por su cuantia, frecuencia o caracteristicas no guarda relaciéon con lo
habituales del cliente.

e Cuando la informacién suministrada por el cliente sea insuficiente o sospechosa.

e Cuando existe renuencia a cumplir con los requisitos de informacion y la calificacion del pe
de riesgo de cliente es considerado de nivel alto.

Las operaciones inusuales que se llegasen a presentar deben ser informadas al Oficial de
Cumplimiento mediante medio escrito o via e-mail, cuando:

e Se obtenga informacion de terceras fuentes.
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e Se detecten a partir de las diferentes validaciones en linea, al momento de realizar una
transaccion con el cliente.
Se presenten bajo los parametros definidos en el proceso de segmentacion de los factores
de riesgo LA/FT/FPADM, es decir, se relacionan con una contraparte, un canal, una
jurisdiccién o un producto.

Todo funcionario de LA SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E, al que

le llamen la ate ituaciones o transacciones que estén dentro de los anteriores criterios,
debe informar g Oficial\de Cumplimiento, como ya se anoto.

8.3.8. INSTRU
8.3.9. CONSOLIDACIO RONICA DE OPERACIONES EN EFECTIVO

La Subred Integrada de Seg d Sur E.S.E, cuenta con herramientas tecnoldgicas que
permiten consolidar electronicame Ias operaciones en efectivo que realicen sus clientes y

usuarios.

8.3.10. MATRIZ DE RIESGO

La Subred Integrada de Servicios de Sal
Riesgos, que cumple con las siguientes cara

e Los riesgos identificados, junto con s
materializacion.

e Las mediciones de probabilidad e impacto, tanto inhere
de los riesgos identificados y a nivel consolidado.

e Los controles que mitigan cada uno de los riesgos identific
consideradas para la medicion de su efectividad.

e Indicadores que permitan efectuar permanente seguimiento
LA/FT/FPADM de la entidad.

Los criterios metodolégicos contemplados en el disefio/construccién de la Matri
Riesgos, asi como la informacién que sirve de fuente de analisis para esta herrangie
revisados con una periodicidad minima anual.

8.3.11. DOCUMENTACION

La Subred Integrada de Servicios de Salud Sur E.S.E a través de cada una de sus areas conse
los soportes de todas las operaciones, negocios, contratos y en general cualquier clase de
transaccion, realizadas con sus contrapartes, la documentacion solicitada y aquellos que soporten
la verificacion del conocimiento de contrapartes y usuario por un término no menor a 5 afios ya que
dichos soportes se podran convertir en respaldo probatorio en procesos de tipo judicial.

Las consultas en las listas vinculantes que se realiza en el procedimiento de debida diligencia de
cada contraparte y demas consultas, hacen parte de los soportes mencionados en el parrafo anterior.
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Las etapas del ciclo general de riesgos y los elementos del SARLAFT-FPADM implementados por
la Subred Integrada de Servicios de Salud Sur E.S.E deben quedar plasmados en documentos y
istros, garantizando la integridad, oportunidad, confiabilidad y disponibilidad de la informacion alli

0 gue sera quien programe y realice la capacitacién a los
funcionarios de la entidad, co onocer el funcionamiento del SARLAFT y mantener
actualizados a los funcionarios s
basado en los mecanismos que posee i ra llevar este control, orientara la capacitacion
especificando los casos que se pued
institucion.

Los medios que se encuentran disponibles pata la debid izacion son:
* Via electrénica

*  Presencial

* Comunicaciones escritas

DIRECTRICES

enos una vez al afo,
tados en el
presente Manual del Sistema de Administracion del Riesg@yde Activos,
Financiaciéon del Terrorismo (SARLAFT) y Financiacion de la P i6
Destruccién Masiva (FPADM).

e Todas las contrapartes (grupos de valor) debera recibir, por |

Lavado de Activos, Financiacion del Terrorismo (SARLAFT) y Fin
Proliferaciéon de Armas de Destruccion Masiva (FPADM) esta debera ser
todos los empleados.

emitinicada

8.3.13. SISTEMA DE CAPACITACION
CAPACITACION DEL PERSONAL

La alta direccién de la Subred Integrada de Servicios de Salud Sur E.S.E reconoce la importancia
de la capacitacion y reconoce que los colaboradores son personas fundamentales en la lucha contra
el Lavado de Activos. En general los funcionarios de la institucién son capacitados en la prevencion
del Lavado de Activos y de la Financiacion del Terrorismo.
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El oficial de cumplimiento debe controlar que la capacitacion sobre los temas del SARLAFT/FPADM,
se impartan a los grupos de valor, y se lleven los controles respectivos sobre los resultados, con el
fin de detectar falencias en el conocimiento de éstos e implementar las capacitaciones de refuerzo.
ntener una presentacidon actualizada de acuerdo con la normativa interna y la legislacion
nacional y local vigente sobre el SARLAFT/FPADM, la circular externa No. 009 del 21 de abril
016 vy la circular externa 20211700000005-5 del 17 de septiembre de 2021, emitidas por la

dirigido a las contrapartes (grupos de valor).

8.3.14. PLATAFOR CNOLOGICA:

Manual Sistema de Administracion del Riesgo
de Lavado de Activos, Financiacion del LAFT) y Financiacion de la Proliferacion de
Armas de Destruccién Masiva (FPAD jciones en materia de prevencion y control
del LA/FT, puede generar consecuencias deyti inistrativo, personales e institucionales,

en materia LA/FT/FPADM y que den cumplimiento a ituciopgColombiana las posibles faltas
que comprometan la responsabilidad de las contrapartes C

., tienen la obligacion
institucional y profesional de cumplir con la totalidad de laS idades, procesos y
procedimientos contenidos en el presente Manual del Sistema de Adm' tracion del Riesgo de
Lavado de Activos, Financiacion del Terrorismo (SARLAFT) y Fina
Armas de Destruccion Masiva (FPADM) y cualquier incumplimiento
controles aqui establecidos acarrearan desde sanciones de caracte
terminacion del contrato de trabajo sin que haya lugar a ningun tipo de inde

De acuerdo con el articulo 345 del cédigo penal colombiano, el delito de financiaci@
y de delincuencia organizada y administracion de recursos relacionados con activi
y de la delincuencia organizada fue establecido asi El que directa o indirectam

realice cualqwer otro acto que promueva organlce apoye, mantenga financie o sosten
econodmicamente a la bandas de delincuencia organizada, grupos armados al margen de la ley @
sus integrantes, o a los terroristas nacionales o extranjeros, o a terroristas nacionales o extranjero
0 a actividades terroristas, incurrird en prision de trece (13) a veintidés (22) afios y multa de mi
trescientos (1.300) a quince mil (15.000) salarios minimos legales mensuales vigentes.

Sin perjuicio de las sanciones a las que haya lugar desde el punto de vista disciplinario o penal, en
caso de que se advierta la existencia de una conducta constitutiva de falta o delito por la Super
Intendencia Nacional de Salud, Procuraduria General de la Nacion, Contraloria, Revisoria Fiscal,
Oficina de Control Interno Disciplinario de la Entidad o por la Fiscalia General de la Nacion,
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respectivamente. Se entendera como actuaciones dolosas, todas aquellas donde posterior a la
divulgacién y conocimiento del presente manual.

8@8.15.1. FRENTE AL INCUMPLIMIENTO DEL SARLAFT/FPADM

ara el Representante legal y el Oficial de Cumplimiento, la omisién o incumplimiento de las
politicas SARLAFT/FPADM se le aplicara lo establecido en el cédigo penal y las sanciones
quejdeterminen los entes de vigilancia y control.

2 los colaboradores de la Subred Integrada de Servicios de Salud Sur E.S.E, que
umplan las disposiciones previstas por la normatividad legal vigente relacionada con el
Manual SARLAFT/FPADM, seran responsables por tales acciones u omisiones y en
consecuencia se haran acreedores a las sanciones descritas en el reglamento interno de
trabajo.

renovaciones.
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10. CONTROL DE CAMBIOS:

FECHA VERSION DESCRIPCION DEL CAMBIO

Creacioén del documento para la Subred Integrada de Servicios de

-12-16 1 Salud Sur E.S.E.

Se actualiza a plantilla y codificacidon vigente; se ajusta nombre
(Anterior: DE-PLA-01 SISTEMA DE ADMINISTRACION DEL
RIESGO DE LAVADO DE ACTIVOS Y DE LA FINANCIACION DEL
TERRORISMO SARLAFT)

Se realiza revison y actualizacion general en cumplimiento a
“Implementaciéon Circular Externa 20211700000004-5 de 2021 —
Super Intendencia Nacional de Salud /Implementacién Circular
Externa 20211700000005-5 de 2021 — Super Intendencia Nacional
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