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1. OBJETIVO:

Definir lineamientos internos que orienten a la instituciéon en la correcta identificacién, andlisis,

valoracion y tratamiento de los riesgos que pueden afectar el logro de los objetivos institucionales

o la atencion centrada en el usuario, en el marco del desarrollo de los procesos, proyectos y/o
lanes, para minimizar su ocurrencia mediante acciones de control efectivas.

Desde: La definicion del Contexto Estratégico Subred Integrada de Salud Sur E.S.E.

: El seguimiento, monitoreo y evaluacion a la gestion de los riesgos institucionales

. JUSTIFICACION:

El concepto de Administfacion del Riesgo se introduce en las entidades publicas, teniendo en
cuenta que tod izaciones independientemente de su naturaleza, tamafo y razén de
ser estan permanentemente expuestas a diferentes riesgos o eventos que pueden poner en
beneficio.

. A QUIEN VA DIRIGIDO:

Todos los Grupos de Valor de ubred | rada de Servicios de Salud Sur E.S.E.

. DEFINICIONES:
ACCION: Identificacién y aplicacion de | i ejora para fortalecer los controles de
los riesgos.
ACEPTAR EL RIESGO: Decisién informada de consecuencias y probabilidad de un

vento amenazante al que
n riesgo y que se
tividades de control

esta expuesto un proceso de la entidad, que puede
informa previamente al lider del mismo en espera de que Se,deséarrolle
que mitiguen su ocurrencia.

ADMINISTRACION DE RIESGOS: Conjunto de elementos de cohifol que, al interrelacionarse,
permiten a la entidad publica evaluar aquellos eventos negativos, tanto infernos
que puedan afectar o impedir el logro de sus objetivos institucionales o
representan oportunidades para un mejor cumplimiento de su funcién.

AMENAZA: Causa potencial de un incidente que puede causar dafos a los acti
El concepto de amenaza se puede asociar a factor de riesgo.

ocurrencia de los eventos positivos y/o negativos y el impacto de sus consecuU
calificandolos y evaluandolos a fin de determinar la capacidad de la entidad publica para
aceptacion y manejo. Se debe llevar a cabo un uso sistematico de la informacién disponible p
determinar qué tan frecuentemente pueden ocurrir eventos especificados y la magnitud de sUf
consecuencias.

APETITO AL RIESGO: magnitud y tipo de riesgo que una organizacion esté dispuesta a buscar
o retener.
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AREA DE IMPACTO: Son los factores claves (Bienes u oportunidades) que la Subred debe
proteger y conservar para asegurar el cumplimiento de su misién, objetivos y metas.

ASUMIR EL RIESGO: ante la posibilidad de que se mantenga un riesgo residual y habiéndolo
reducido o transferido, el duefio del proceso acepta la pérdida residual y elabora planes de
contingencia para su manejo.

TOEVALUACION DEL CONTROL: Elemento de control que, basado en un conjunto de
mecanlsmos de verificacion y evaluacion, determina la calidad y efectividad de los controles
a nivel de los procesos y de cada area organizacional responsable, permitiendo
er las acciones de mejoramiento del control requeridas. Se basa en una revisién
y sistematica de los procesos de la entidad para asegurar que los controles establecidos
eficaces y apropiados.

COMPARTIR O TRANSFERIR EL RIESGO: Se asocia con la forma de proteccion para disminuir
las pérdidas que ocurran luego de la materializaciéon de un riesgo, es posible realizarlo mediante

entidad o el proceso.

CONTROL DE RIESGO
de politicas, estandares p
adversos.

dministracion del riesgo que involucra la implementacion
y cambios fisicos para eliminar y minimizar los riesgos

ial no desgable.

CONTEXTO ESTRATEGICO: define la relacién en @ nizacién y su entorno, identificando
37as.

riesgo.

EVENTO DE RIESGO: Incidente o situaciéon que ocurre en un lugar p
de tiempo determinado. Habitualmente generan perdida para la Subred
Salud Sur E.S.E., pero también puede hacer referencia a un evento sin conse
o “accidente”.

raptelun intervalo
ervicios de
ehcias “incidente”

FACTOR DE RIESGO: Elemento que solo o en combinacion tiene el potencial,i
originar un Riesgo.

FRAUDE: Cualquier acto ilegal caracterizado por ser un engafo, ocultacion o violacion
confianza, que no requiere la aplicacion de amenaza, violencia o de fuerza fisica, perpetradop
individuos y/u organizaciones internos o ajenos a la entidad, con el fin de apropiarse de ding
bienes o servicios

FRECUENCIA: Medida del coeficiente de ocurrencia de un evento expresado como la cantidad
de veces que ha ocurrido un evento en un tiempo dado.

GESTION DEL RIESGO COLECTIVO: integra las intervenciones, procedimientos o actividades
para la promocién de la salud y la gestion del riesgo dirigidas a grupos poblacionales a lo largo
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del curso de la vida; definidas con fundamento en la evidencia disponible y en las prioridades de
salud de cada territorio, con el fin de actuar sobre algunos de los determinantes sociales de la
salud, propiciar entornos saludables, desarrollar capacidades y disminuir la probabilidad de
aparicion de nueva morbilidad.

GESTION DEL RIESGO INDIVIDUAL: involucra el andlisis del impacto de los determinantes
ioldgicos y sociales en la exposicion y vulnerabilidad diferencial a riesgos, asi como en las
rentes condiciones de vida y salud. Incluye acciones orientadas hacia la minimizacién del
go de padecer la enfermedad y el manejo integral de la misma una vez se ha presentado. La
individual del riesgo también involucra la reduccion de riesgos derivados de la gestién
» la enfermedad y el manejo de la prevencién secundaria y terciaria en la enfermedad
multi-enfermedad, asi como el autocuidado por parte del individuo, extendido a su

GESTION INTEGRAL DEL RIESGO EN SALUD-GIRS: Conjunto de acciones dirigidas a
minimizar el riesgo de ocurrencia de enfermedad y a reducir la severidad de las consecuencias

ON DEL RIESGO: Es el documento contentivo de las
les en el desarrollo, implementacion y seguimiento de

MATERIALIZACION DEL RIESGO: Si i6 | a la que se enfrenta un proceso de la entidad
con afectacién econémica y/o reput a por la ocurrencia de un evento potencial

MONITOREO: Verificacion, supervisiéon u
identificar cambios con respecto al nivel de dese Oyespérado.

NIVEL DE RIESGO: Magnitud de un riesgo expr
consecuencias y de la probabilidad de ocurrencia.

PROBABILIDAD: Oportunidad de que algo suceda, esté o
objetiva o subjetivamente, cualitativa o cuantitativamente, y descri ilizando términos generales
0 matematicos.

PROCESO: Conjunto de actividades mutuamente relacionadas o queNiteracty ra generar
un valor

PROPIETARIO DEL RIESGO: Lider con la autoridad para gestionar un rie su
gestién frente al mismo.

objetivos. ii) COSO: Un proceso efectuado por la Alta Direccion de la Entidad y p6
personal para proporcionar a la administracion un aseguramiento razonable con respecto al lo,

de los objetivos. Para efectos de este manual se entendera Riesgo como: Un hecho, una acc

0 una omision inherente a todas las actividades humanas, por lo tanto, estara presente en
decisiones que podria afectar la capacidad de la Subred Integrada de Servicios de Salud Sur
E.S.E. de lograr sus objetivos y ejecutar sus estrategias con éxito. Incluira tanto la ocurrencia de
acontecimientos negativos como la ausencia o sub-aprovechamiento de oportunidades.

RIESGO DE GESTION: posibilidad de que suceda algun evento que tendréd un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.
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Subred In Servicios.
de Salud SurES E

RIESGO PRIMARIO: probabilidad de ocurrencia de un evento no deseado, evitable y negativo
para la salud del individuo. relacionado con la probabilidad de ocurrencia de enfermedades y en
algunas ocasiones de su severidad Se interviene mediante la coordinacion de las acciones de
promocion de la salud con la entidad territorial y la prevencion primaria, secundaria y terciaria.

RIESGO TECNICO: relacionado con la probabilidad de ocurrencia de variaciones no soportadas
n evidencia en el proceso de atencién, referido principalmente a decisiones y conductas
midas por el prestador, con sus efectos sobre la salud del paciente y el consumo de recursos.
Se_puede modular a través de la organizacion y gestion del proceso de atencion y estructuras de

PRIMARIO: probabilidad de ocurrencia de un evento no deseado, evitable y negativo
alud del individuo.

RIESGO EN SALUD como “la probabilidad de ocurrencia de un evento no deseado, evitable y
negativo para la salud del individuo, que puede ser también el empeoramiento de una condicién
prewa o la nece e requerlr mas consumo de bienes y serV|C|os que hubiera podido

los controles pertinente
observar su evolucion.

RIESGO INHERENTE:

SOBORNO: Ofrecimiento de dinéro lor a una persona para conseguir un favor o un
beneficio personal, o para que no ¢ i

6. NORMATIVIDAD APLICABLE:

NORMA ANO EMITIDA POR
L - Asamblea Nacional
Constitucion Politica 1991 Constituyente
Ley 87 1993 Sistema de Control Interno Congreso de la
Republica
Organizacion y funcionamiento de la greso de la
Ley 489 1998 Administracion Publica i
Ley 1122 2007 Sistema General de Seguridad Social en
Salud
Ley 1474 2011 Estatuto Anticorrupcion Republica
Decreto Unico Reglamentario del Sector de Presidencia de
Decreto 1083 2015 Funcion Publica Republica
Decreto Unico Reglamentario del Sector de Presidencia de la
Decreto 1499 2017 Funcion Publica Republica
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NORMA ANO DESCRIPCION EMITIDA POR
Norma Técnica ' e
NTC-ISO 27001 2006 Seguridad de la Informacion Icontec
Norma Técnica 2018 Gestion del Riesgo Icontec

C-1SO 31000

Términos genéricos relacionados con la

20 Gestion del Riesgo Icontec
2016 Instrucciones relativas a SARLAFT Supersalud
Sistema Integrado de Gestion de Riesgos y
Circular Externa 045 2021 a sus subsistemas de Administracion de Supersalud
Riesgos
Instrucciones Generales Relativas al
Circular Externa 05 1 Subsistema de Administracion del Riesgo Supersalud
de corrupcion, opacidad y fraude
. Programa de Transparencia y Etica
Circular Externa 053 Empresarial Supersalud
para la administracién del Riesgo y el Departamento
Guia 20 controles en entidades publicas Administrativo de la
funcion Publica
dministracion del Riesgo y el Departamento
Guia 2020 es en entidades publicas Administrativo de la
funcion Publica
. Subred Integrada
Politica 2023 DD NgO7 V6 POl de Gestion de de Senvicios de
9 Salud SUR

7. RESPONSABLE:

La responsabilidad del manejo y actualizacién del
subproceso Administracién del Riesgo - Desarrollo Institt g
apropiacion y adherencia del conocimiento y recordacion de gener
riesgo, finalmente como rol evaluador de la gestion corresponde
segun programacién del Plan Anual de Auditorias de Control Intern

ocumento corresponde al
i que la evaluacion,
ades de la gestion del
ficina de Control Interno,

8. CONTENIDO DEL MANUAL:

8.1. METODOLOGIA DE RIESGOS:

La metodologia para la administracién de Riesgos de la Subred Sur, se enfoca er
instancia en la premisa de promover una cultura de riesgos con orientacion de resultados fregte
al control o mitigacién de riesgos que puedan afectar la gestién institucional y/o las necesida
de los usuarios durante la prestacién del servicio, con base en la aplicacion de las fasg
Identificacién, Andlisis, Valoracion, tratamiento y evaluacién de los Riesgos.

Para dicha implementacion se requiere de un conocimiento basico de la entidad (mision, vision,
objetivos estratégicos y la planeacion institucional), el modelo de operacion en los procesos tales
como: su caracterizacién, objetivos, planes, programas y proyectos institucionales.
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“Subred Integrada de Servicios
de Salud SurES E

8.2. ESTRUCTURA PARA LA GESTION DEL RIESGO

¢ Metodologia para la administracion del riesgo

Conocimiento de la Entidad
Modelo de Operacion por proceso

Politica de
Administracion
del Riesgo

Linea de defensa (estratégica)

Identificacion
2 de riesgos

1° Linea de defensa
2° Linea de defensa

Valoracion de
3 Riesgos -

2° linea de defensa
3° linea de defensa

Fuente: Adaptado de la Guia de Administracion del Riesgo y disefio de controles en entidades publicas 2020
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Subred Integrada ce Servicios
de Salud SurES E

8.3. METODOLOGIA DE SUBRED SUR:

Esta metodologia llevara a las mesas de trabajo de cada proceso a la identificacion, evaluacion,
andlisis, valoracién y tratamiento de los riesgos institucionales establecidos en el ciclo del riesgo;
parte fundamental es el pleno conocimiento de la cultura organizacional y el modelo operacional
de cada proceso de la entidad, y este se establece en:

8.3.1. Conocimiento de la Entidad

tratamiento que favorezca el desarrollo y el crecimiento en la Subred, garantizando el
cumplimiento de los objetivos trazados.

decuado tratamiento a los riesgos, es necesario determinar el entorno
y ambienteforganizaBional que los genera para identificarlos, analizarlos y evaluarlos, de
modo que,
tanto de m

las siguientes caracteristicas mini
proyectado en el tiempo.
Contexto del proceso

Se determinan las caracteristicas o aspectos
organizacién busca alcanzar sus objetivos a nivel

Gobierno, funciones y responsabilidades
Politicas, objetivos y estrategias implementadas para
Sistemas de informacién, flujos de informacién y proces a la toma de decisiones
Relaciones con las partes involucradas internas y sus per
Recursos y conocimientos
Normas, directrices y modelos adoptados por la organizacion; fo sion de las
relaciones contractuales.

Como parte del andlisis de contexto se deben revisar los siguientes eleme
a la gestién del proceso:

o Diseio del proceso: claridad en la descripcion del alcance y objetivo del proceso.

¢ Interacciones con otros procesos: relacién precisa con otros procesos en cuanto
insumos, proveedores, productos, usuarios o clientes.

o Transversalidad: procesos que determinan lineamientos necesarios para el desarroll®
de todos los procesos de la entidad.

o Procedimientos asociados: pertinencia en los procedimientos que desarrollan los
procesos.

o Responsables del proceso: grado de autoridad y responsabilidad de los funcionarios
frente al proceso.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electronico o mecanico, tanto el contenido, informacion y
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8.3.2. Politica de Gestion del Riesgo

La politica de gestidn del riesgo busca fomentar una cultura del autocontrol, de la prevencion
y gestion del riesgo, mejorar la eficiencia y eficacia en las operaciones de la Entidad, prevenir
y mitigar la ocurrencia de fraudes, y actividades deshonestas, originados tanto al interior
como al exterior de la entidad y los colaboradores, y asi mismo contribuyendo al
mejoramiento del desempeno institucional.

jetivo

mentar los lineamientos que permitan el desarrollo del ciclo de la gestion de los riesgos
ritarios de forma eficiente y oportuna, propiciando un ambiente de ejecucioén, autocontrol
evaluacion de los Subsistemas de Administracién de Riesgos, que contribuya con la
transparencia, integridad, confiabilidad y oportunidad en la informacién generada por la
entidad y gestion de los procesos, con un enfoque de riesgos permitiendo el logro de los

e Estructura pars
- Metodologi

e Ciclo de gestién

- Tipologias

Apetito del riesgo

Enfoque

Sistema de alertas tempranas

Materializacién

Plataforma tecnolégica

Niveles de responsabilidad y autoridad

- Lineas de defensa

Infraestructura de supervision

¢ Informacién y comunicacion

e Indicadores

para lagadministracion del riesgo

Marco conceptual para el apetito del Riesgo

Teniendo en cuenta que dentro de los lineamientos para la
riesgo se debe considerar la aceptacion del riesgo, a ¢
conceptualmente este tema, a fin de contar con mayores elemento
de la entidad.

ocurrencia de un evento potencialmente dafiino y la magnitud del impé
evento traeria sobre la capacidad institucional de alcanzar los objetivos.

e Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacion
sus objetivos, el marco legal y las disposiciones de la alta direccion. El apetito de riesg
puede ser diferente para los distintos tipos de riesgos que la entidad debe o desee

gestionar.

* Tolerancia del riesgo: es el valor de la maxima desviacién admisible del nivel de riesgo
con respecto al valor del apetito de riesgo determinado por la entidad.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electronico o mecanico, tanto el contenido, informacion y
texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, gréficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por parte
de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.

La ultima version de cada documento sera la unica valida para su utilizacion y estara disponible 2023-03-31

CA-CDO-FT-01 V2 Pagina 11 de 48



SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.

ALCALDIA MAYOR

DE BOSOTADC. ADMINISTRACION DEL RIESGO DE-GRI-MA-02 V4

Subred Integrada ce Servicios
de Salud SurES E

e Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccién considera que no seria posible el logro de los
objetivos de la entidad.

Dentro de la siguiente grafica se define el apetito, tolerancia y capacidad de riesgo

Imagen 1. Grafica de apetito, tolerancia y capacidad
NIVEL DE RIESGO
30 T

Capacidad de rlesgo
P
20 / \ clemncle de resgo

I
[}
15
10 Apetito da rlesgo
5 Hivel de riesgo en las

atapas del proceso
i ’

I I T T R T T = T T T T - -
- m = m om = momom ™ A A A A A A A A A N
g 4 G & o & 0 B @ W n N a n & 0 o] 1] m ]
" A8 8 B /8 /8 / 4 B B & & & =2 28888 =
o W owowowowww & 8 8B 2 8 8B 222 2F8 2
Fuente: Tomada de la Guia de Administracion d ies iseno de controles en entidades

publicas 2020
e Determinacion de la capacidad de riesgo

La entidad debe aplicar los valores de probabilidad e
base en esto debe determinar

v" Valor maximo de la escala que resulta de combinar la p
v' Valor maximo que, puede ser resistido por la entidad
parcialmente la capacidad de cumplir con sus objetivos.

e Determinacion del apetito de riesgo

Es la equivalencia al nivel de riesgo de la entidad puede aceptar, en relacig ngsus
objetivos, marco legal y las diferentes disposiciones de la alta gerencia.

El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la enti
debe o desea gestionar.

e Tolerancia al riesgo

La tolerancia de riesgo es el valor de la maxima desviacién admisible del nivel de riesgo
con respecto al valor del apetito de riesgo determinado por la entidad.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electronico o mecanico, tanto el contenido, informacion y
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Para determinar la tolerancia de riesgo, se debe definir un valor que es igual o superior
al apetito de riesgo y menor o igual a la capacidad de riesgo.

Una vez, comprendido el contexto y la politica de gestién del riesgo de la entidad se
procedera a:

8.3.3. Identificacion de Riesgo

itacion lider, gestores y colaboradores del proceso

ebe programar anualmente una mesa de trabajo para revisar, ajustar e identificar los

ggos inherentes en cada uno de los procesos y en ella debera participar el lider del proceso

to con los colaborados que hacen parte del mismo, independientemente del nivel que

tengan y/o actividad que desarrollen, su participacién tiene la misma importancia a la hora
de realizar el ejercicio.

ran la metodologia en la identificacién de los riesgos institucionales,
la subred cuenta con 2 matrices institucionales de riesgos que

e Valoracion del riesgo

Matriz Institucional de rie§gos de ion — (DAFP - Subsistemas)

IMACRO PROCESOS

3. IDENTIFICACION DE RIESGDS 4. EVALUACION DE RIESGOS

RIESED ANTES DE CONTROLES ! RIESGO INHERENTE

IDENTIFICACION

Causa

Tipo Inmediata
OBJETIVO DEL de Riesgo Factor Clasificacién
Ly L PROCESD e [niciarconla de Riesgo de Riesgo IM:;ESEE':['E |
(Tipologia) paldbra PROBABILIDAD IHPACTO

ZONA DE

or
p RIESGD

CASTROFICO

207 | MUY BAJA 00,

Fuente: Disefio propio de la Subred
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Matriz Institucional de riesgos de Corrupcion - SICOF

3. IENTIFCACION DE RESGOS 4. EVALUACION OE RESG0S

RESG0 ANTES DE CONTROLES{ RIESG0 NHERENTE.

Itemal

Extema RESGD
del procesa

el POBELIN | WPATD

Extema
da | Suhead

RIESG0 IRHERENTE
| Z0NA DE RESGD

' g

El disefio de las matrices esta enfocado bajo linea
Administrativo de la Funciona Publica “DAFP” y las
Nacional de Salud

El grupo de trabajo evaluara inicialmente la Primera
contempla:

- Informacién del proceso

- Puntos de Riesgo

- Areas de Impacto

- Clasificacién del riesgo (tipologia)
- Descripcién del riesgo

- Factores de Riesgo

- Evaluacion del riesgo

- Determinacién de probabilidad

- Determinacién de impacto
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Fuente: Disefio propio ‘ la Subred Sur

8.3.3.1. Inf

8.3.3.2. Identificacio

Son actividades dentro del flujodelgfroceso dande existe evidencia o se tienen indicios
de que pueden ocurrir eventos defigsgo y de antenerse bajo control para asegurar
que el proceso cumpla con su objetivo.

EFICIENCIA ERICACIA
Relacién entre insumos y imiento S
los productos objetivos
EJECUCION RESU

—_— /

Fuente: Tomada de la Guia de Administracidn del Riesgo y disefio de controles eéntidade
publicas 2020

8.3.3.3. Identificacion Areas de Impacto

El area de impacto es la consecuencia econémica o reputacional a la cual se ve expues
la organizaciéon en caso de materializarse un riesgo. Los impactos que aplican son
afectacion econémica (presupuestal) y reputacional.

e Pérdidas econdomicas: representadas en multas, detrimento del patrimonio, sobre
costos e inactividad, entre otras.
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¢ Perjuicio de la imagen: constituido por la pérdida de credibilidad, transparencia,
confianza en el cumplimiento de la misién y tareas encomendadas; probidad en las
instituciones del estado.

8.3.3.4. Clasificacion (tipologia) del riesgo
Para la clasificacion del riesgo existe una amplia tipologia en la Subred, y se deriva en

Gestion, corrupcion y seguridad de la Informacién, este manual le ayudara a
omprender en qué tipo de riesgo se clasifica y que tratamiento debe aplicarle.

La clasificacion se realizara en 3 Tipologias y subtipologias:

Tipologia de Gestion - (DAFP - Subsistemas)
Ri Legal

Riesgo Actuar
Riesgo de Liquidez
Riesgo de Crédito
Riesgo de Mercado de jtales
Riesgo de Grupo

Riesgo Reputacional

Riesgo de fallas en el Mercado'de Sa
Riesgos SARLAFT

Riesgo Legal: se refiere al incumplimiento de
diferente tipo que son emitidas por el gobierno
ejemplo, las superintendencias que regulan y co néionamiento de las
entidades.

ativas y regulaciones de

Riesgos Estratégico: se asocian con la forma en que s
manejo del riesgo estratégico se enfoca a asuntos globales r
y el cumplimiento de los objetivos estratégicos, la definicion de
conceptualizacion de la entidad por parte de la alta gerencia.

Riesgo Gerencial: hace referencia a las estrategias de la entidad para
0 mitigar posibles riesgos que pueden causar dafos y perjuicios dentro de
estratégicos.

Riesgo Financiero: se relacionan con el manejo de los recursos de la entidad
incluyen: la ejecucién presupuestal, la elaboracion de los estados financieros, los pago
los manejos de excedentes de tesoreria y el manejo sobre los bienes.

Riesgo Tecnoldgico: esta relacionado con la capacidad tecnolégica de la Entidad para
satisfacer sus necesidades actuales y futuras y el cumplimiento de la mision.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electronico o mecanico, tanto el contenido, informacion y
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Riesgos de Cumplimiento: se asocian con la capacidad de la entidad para cumplir con
los requisitos legales, contractuales, de ética publica y en general con su compromiso
ante la comunidad.

Riesgo en Salud: Se entiende por Riesgo en Salud la probabilidad de ocurrencia de un
evento no deseado, evitable y negativo para la salud del individuo, que puede ser
también el empeoramiento de una condicion previa o la necesidad de requerir méas
consumo de bienes y servicios que hubiera podido evitarse.

Riesgo Clinico: Definicién unificada de “Riesgos Clinico”, y que la mayoria de las

xistentes lo asimilan al riesgo de ocurrencia de eventos adversos, también conocido
como riesgo de seguridad del paciente, entre otros es enmarcado dentro del concepto
de riesgo en salud, y se circunscribe o asimila al llamado “riesgos técnicos” es decir, a
la probabilidad de ocurrencia de eventos derivados de fallas de atencién en los servicios
de salud. La Gestion de Riesgo Clinico: Comprende intervenciones compuestas que
niveles organizacionales y estan dirigidas a analizar y prevenir la
ventos adversos a través de un proceso sistematico, con aplicacion
de estandares de calidad durante la atencion, el desarrollo de los sistemas de gestion
o en el enfoque de analisis de errores con metodologias de

Riesgo Operacional: Corrésponde a la probabilidad que una entidad presente
desviaciones ehwles” obj S _misionales, como consecuencia de deficiencias,

inadecuaciones o falla cesos, en el recurso humano, en los sistemas
tecnologicos, legal y b i infraestructura, por fraude, corrupcién y opacidad,
ya sea por causa interna o rencia de acontecimientos externos, entre otros.

produzca dafno en el medio ambiente.

Riesgo Actuarial: la posibilidad de incurrigée
adecuadamente el valor de los contratosis
evento, Grupo Relacionado de Diagnostico,
venta de servicios, de tal manera que es
obligaciones futuras que se acordaron.

Riesgo Liquidez: El Riesgo de Liquidez correspondg
no cuente con recursos liquidos para cumplir con sus o

d que una entidad
nes de pago tanto en el

la posibilidad de incurrir en pérdidas derivadas de un incremento no esperados;
obligaciones con acreedores tanto internos como externos, o la pérdida en el valorfd
sus activos, por causa de las variaciones en los pardmetros del mercado tales com
tasa de interés, la tasa de cambio o cualquier otra variable de referencia que afecte Ie
precios del mercado financiero y asimismo los estados financieros de la entidad.

Riesgo de Grupo: El Riesgo de Grupo corresponde a la posibilidad de pérdida que
surge como resultado de participaciones de capital o actividades u operaciones con
entidades que forman parte del mismo grupo empresarial. Este se deriva de la
exposicién a fuentes de riesgo adicionales a las propias del negocio de la entidad, dentro
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de las que se encuentran, por ejemplo: i) riesgo de contagio financiero, ii) detrimentos
patrimoniales por filtracion de flujos o concentracion de pasivos y/o; iii) posibles
conflictos de intereses, que generen condiciones desfavorables en las transacciones de
la entidad. La exposicion a las fuentes de riesgo puede ser directa, mediante exposicion
financiera u operativa, o indirecta, mediante dafo a la reputacion.

Riesgo Reputacional: estan relacionados con la percepcién y la confianza por parte de
la ciudadania hacia la institucion.

Riesgo de Fallas en el Mercado de Salud: posibilidad que la estructura del mercado

e salud genere pérdidas en el bienestar y beneficios de la entidad. Ejemplos: mercado
monopolico u oligopdlico; practicas de competencia desleal (como lo son la seleccion de
riesgo, barreras de acceso a los servicios, entre otros).

Riesgo SARLAFT: es la posibilidad de pérdida o dafio que puede sufrir una entidad al
ser sancionada, multada u obligada a indemnizar danos como resultado del
incumplimiento de normas o regulaciones, obligaciones contractuales, fallas en los
contratos y transacciones, derivadas de actuaciones.

Riesgo de corrupcio il ue, por accién u omision, se use el poder para
poder desviar la gestion de Ibli un beneficio privado.

conseguir un favor o un beneficio
personal, o para que no cumpla con una d a obligacion.

Riesgo Fraude: cualquier acto ilegal caracterizadg ser un engafo, ocultacion o
violacién de confianza, que no requiere la apl de amenaza, violencia o de fuerza
fisica, perpetuado por individuos y/u organizaciongs interno/© ajenos a la entidad, con el
fin de apropiarse de dinero bienes o servicios.

Riesgo Opacidad: es la posibilidad de afectacion economlc
claridad o transparencia, especialmente en la gestién pu

reputacional por falta de

(ver Manual DE-GRI-MA-01 Subsistema de Gestién de Riesg
y Fraude — SICOF)

C , Opacidad

Tipologia de Seguridad de la Informacion
e Pérdida de Confidencialidad
e Pérdida de la Integridad
e Pérdida de la disponibilidad de activos.

Riesgo de seguridad de la Informacion: posibilidad de que una amenaza concfe
pueda explotar una vulnerabilidad para causar una pérdida o dafo en un activo d
informacion
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8.3.3.5. Descripcion del Riesgo

La descripcién es un punto muy importante en la identificacion de los riesgos, debido a
que es la estructura y columna vertebral del mismo, alli se define el impacto y las causas
inmediatas como la de raiz.

Para la identificacién de Riesgos de corrupcion la metodologia es igual, sin embargo,
el riesgo se define como la posibilidad de que, por accion u omision, uso del poder o
desviacién de la gestién publica pueda generarse un riesgo de corrupcion.

ara la determinacién del riesgo se debe seguir la siguiente estructura definida baja
lineamientos del Departamento Administrativo de la Funcién Publica:

Estructura de la descripcion del riesgo:

;Que” ;Como?  ;Por qué?
1)t t

. \ Subcausa 1
ausa Cgufa = Subcausa 2
ailz /

\I/ i \

Imp acto Inmediata

Riesgo — /
\

Nota: los controles

. entran a atacar estas
Lo que puede ocurrir causas

10.1.1 Identificacion Factores de riesgo

Son las circunstancias generales, elementos o causas de ca
exogeno, que pueden obstaculizar el cumplimiento de su misién
practicas corruptas.

Son internas atribuidas a personas, métodos, equipos, materialés
directamente involucradas en el proceso o procedimiento, o externas cua
entorno en el que se desarrolla, en la siguiente imagen encontrara un lista
de factores de riesgo que puede tener una entidad.
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Tabla 1. Criterios para definir el factor de riesg
FACTORES DE RIESGO

e Capacidad del personal.
e Hurto, activos
Incluye seguridad y salud en | ® Posibles comportamientos no éticos
: . de los empleados
el trabajo. Se analiza - >
Personal osible dJoIo o intencion e Modificar o extinguir derechos u
| pf | . obligaciones del servidor publico.
rente a la corrupcion e Incumplimiento en la disponibilidad
del personal.
e Fraude interno (corrupcioén,
soborno])
Eventos relacionados con | «  Falta de procedimientos
errores en las actividades | e  Errores de grabacion, autorizacién
Procesos que deben realizar los e Errores de calculos para pagos
servidores de la internos y externos
organizacién. e Falta de capacitacién, temas
relacionados con el personal
e Danos de equipos
i Eventos relacionados conla | ¢ Caidas de aplicaciones
Tecnologia infraestructura tecnolégica | ¢ Caida de redes
de la entidad. e  Saturacion del sistema de
informacion
e Mal funcionamiento del Software.
Eventos relacionados con la : :?]igzé?gses
Infraestructura mfraestructl:_rgl f(IjSICEi dela |, Inundaciones
entida e Capacidad de los activos.
e Danos a activos fijos
e Disponibilidad de capital.
e Emisién de deuda o no pago de la
L. Eventos relacionados con la misma.
Economicos economia de la entidad e Liquidez.
¢ Mercados financieros.
e Desempleo.
e Competencia.
e Emisiones y residuos.
. . Situaciones relacionadas * Ene,rg'a'
Medioambientales con el medio ambiente o Catastrofes naturales.
e Desarrollo sostenible.
e Fuego.
e Contaminacién.
Evento Situaciones externas que | Suplantacion de identidad
afectan la entidad Asarololclg
Externo e Atentados, vandalismo, orden
publico
e Demografia.
. Eventos relacionados con la | ¢ Responsabilidad social.
Sociales parte social de la entidad e  Terrorismo.
e Piratas informaticos.
o Espionaje

Fuente: Disefio propio de la Subred
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8.3.3.6. Evaluacion del riesgo (inherente)

Es la zona de riesgo inicial mas conocida como riesgo inherente, alli los lideres de
proceso con ayuda de la tabla nimero dos (2) y tres (3), definida para el ejercicio
establecera el nivel de probabilidad e impacto; conforme a lo establecido en estas tablas,
la matriz esta formulada de manera que al momento de seleccionar los niveles del riesgo
esta lo lleve automaticamente a la zona de riesgo inherente en el mapa de calor.

Analisis de Riesgo
sta etapa busca establecer la probabilidad de ocurrencia e impacto en la
materializacién de los riesgos, en un escenario donde todos los riesgos son inherentes

con el fin de estimar la zona de riesgo inicial.

El anaI|S|s depende de Ia |nformaC|on obtenida en la identificacién de riesgos, y de la

esos o0 seguridad de la informacion se utiliza una matriz
cqlumnas, mientras que para riesgos de corrupcion la
nas. Ej:

apayde Calor

Riesgos de Gestion , Riesgos de Corrupcion

Impacto Impacto

MuyAlta

Muy Ala
100%

100%

Exremo

At

% 0%

Media

Meda
60%

60%

Vi Moderado

Probabilidad

Baja
%

Probabilidad

Bap

4 =

MuyBaja .
z{]%J Muy Baa

W

Leve Menor Woderado Mayor Catastfico 5
sl v i ps iy Leve Menor  Moderado  Mayor  Catstidico
0% 0% 60% 80% 100%

Fuente: Tomada de la Guia de Administracion del Riesgo y disefio de controles en entidades publicas 2020

Para el desarrollo de esta etapa se diligencia en la matriz de riesgos asociada a cada
proceso y esta a su vez se reflejara en el médulo de “Riesgos” del aplicativo ALMERA
de la Subred Sur.

Notal Legal: Est4 prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electrénico o mecanico, tanto el contenido, informacién y
texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, gréficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por parte
de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.

La ultima version de cada documento sera la unica valida para su utilizacion y estara disponible 2023-03-31
CA-CDO-FT-01 V2 Pagina 21 de 48




ALCALDIA MAYOR
DE BOGOTAD.C.
uo

SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.

ADMINISTRACION DEL RIESGO DE-GRI-MA-02 V4

8.3.3.7. Determinacion de probabilidad

Se entiende como la posibilidad de ocurrencia del riesgo, para efectos de este andlisis,
la probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o
actividad que se esté analizando. De este modo, la probabilidad inherente sera el
namero de veces que se pasa por el punto de riesgo en el periodo de 1 ano.

la exposicion al riesgo estara asociada al proceso o actividad que se esté analizando,
es decir, al nUmero de veces que se pasa por el punto de riesgo en el periodo de 1 afo,
n la tabla 2 se establecen los criterios para definir el nivel de probabilidad.

Tabla 2. Criterios para definir el nivel de probabilidad - Gestiéon

PROBABILIDAD

Muy baja

Alta a el riesgo se ejecuta minimo 500 veces al
es por ano
Media iesgo se ejecuta de 24 a 500 veces

60%

La actividad que
ano

La actividad que co
veces por ano

40%

20%

Mayor

8.3.3.8. Determinacion de impacto

tipo econdémico y reputacional como las varia .
Si, al momento de la identificacién de un riesg ambos factores de impacto,
predomina el factor que tenga un nivel mas altc

Mayor 500
SMLMV

Entre 100 y 500

Leve
20%

80% SMLMV municipal.
Entre 50 y 100 El riesgo afecta la imagen de la entidad con algunos usuarios
IR EEE D 0 SMLMV relevancia frente al logro de los objetivos.

Entre 10y 50 El riesgo afecta la imagen de la entidad internamente,
SMLMV conocimiento general nivel interno y/o de comités internos

Afectacion menor a . . . . .
10 SMLMV El riesgo afecta la imagen de algin proceso y/o area de la entidad

Fuente: Adaptado de la Guia de Administracion del Riesgo y disefio de controles en entidades publicas 2020
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Nota: Frente al analisis de probabilidad e impacto no se utiliza criterio experto, esto
quiere decir que el lider del proceso, como conocedor de su quehacer, define cuantas
veces desarrolla la actividad, esto para el nivel de probabilidad, y es a través de la tabla
establecida que se ubica en el nivel correspondiente, dicha situacion se repite para el
impacto, ya que no se trata de un analisis subjetivo.

Finalmente, la combinacién de estos dos factores determinara el estado real del riesgo
en el mapa de calor, como lo ilustra la siguiente imagen:

Imagen 3. Combinacion entre la probabilidad e impacto

Impacto

(AT ]
100%%
Alta
8% Cruzando los
E datos de
3 Media probabilidad e
2 B impacto
£ definidos se
Baa .
4% tiene: ZONa
de alto
Muy Baja
pn
Leve Menor Maderade Maryar Catasirofico
2% 40% B%% 0% 100%

Fuente: Tomado de la Guia de Administracion del Riesgo Ydisefio d ntroleg en entidades publicas 2020

SEGUNDA FASE:

- Disefno de control
- Evaluacién del control

‘5. ANALISIS DE CONTROLES

ANALISIS'Y EVALUACYON DE CONTROLES PARA KITIGAR EL RIESGO

Continua~ Rleatosia
documenta [

PROBABILIDAD  IMPACTO

Fuente: Disefio propio de la Subred Sur
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8.3.4. Diseno del Control

En primer lugar, conceptualmente un control se define como la medida que permite reducir

o mitigar el riesgo. Para la valoracion de controles se debe tener en cuenta:

e La identificacién de controles se debe realizar a cada riesgo a través de las mesas de
trabajo con el lider del proceso y servidores expertos en su quehacer. En este caso si

aplica el criterio experto.

Los responsables de implementar y monitorear los controles son los lideres de proceso
on el gestor de su equipo de trabajo denominado autocontrol de primera linea.

8.3.4.1. Estructura para la descripcion del control

Para una adecuada redaccion del control se propone una estructura que facilitara mas

en el que se ejecuta el control

Complemento:
objeto del control

8.3.4.2. Tipologia de ¢

su comprension, tipologia y otros atributos para su valoracion, La estructura es la

diante verbos que indican la accién que deben realizar

Control preventivo: control accio
realice la actividad originadora del ri
aseguren el resultado final esperado.

materializa el riesgo. Estos controles tienen costos impli
con la forma como se ejecutan tenemos:

Control manual: controles que son ejecutados por personas.

Control automatico: son ejecutados por un sistema.

8.3.5. Evaluacion del control — Atributos

A continuacién, se analizan los atributos para el disefio del control, teniendo en cue
caracteristicas relacionadas con la eficiencia y la formalizacién, en la siguiente tabla se
puede observar la descripcidn y peso asociado a cada uno:
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Tabla 4. Evaluaciéon de controles
EVALUACION DE CONTROLES

. Va hacia las causas del riesgo, o
Preventivo aseguran el resultado final esperado 25%
Detecta que algo ocurre y devuelve el
} Tioo Detectivo proceso a los controles preventivos. Se 15%
P pueden generar reprocesos.
Dado que permiten reducir el impacto
Correctivo de la materializacién del riesgo, tienen 10%
Atributos de un costo en su implementacion.
eficiencia Son actividades de procesamiento o
validacién de informacién que se
Zof ejecutan por un sistema y/o aplicativo o
Automatico de manera automatica sin la 25%
| e - intervenciébn de personas para su
realizacién.
Controles que son ejecutados por una
Manual persona, tiene implicito el error 15%
humano.
‘ Controles que estan documentados en
| proceso, ya sea en manuales,
Documentado cedimientos, flujopgramas o cualquier
trog@documento propio del proceso.
Documentacion
los controles que pese a que
Sin an en el proceso no se )
Documentar mentados en ningln
&ydel proceso
Atributos Continua realiza
informativos Frecuencia riesgo.
Aleatoria
Con Registro
Evidencia
] ] El control no deja registro dg
Sin Registro ejecucion del control.

Fuente: Adaptado de la Guia de Administracién del Riesgo y disefio de controles en entidades publicas 2020

Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de
conocer el entorno del control y complementar el andlisis con elementos cualitativos; sin
embargo, estos no tienen una incidencia directa en su efectividad.
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Teniendo en cuenta que es a partir de los controles que se dara el movimiento a los riesgos
en la matriz de calor, se muestra cual es el movimiento en el eje de probabilidad y en el eje
de impacto de acuerdo con los tipos de controles como lo demuestra la siguiente imagen:

Imagen 5. Movimiento en la matriz de calor acorde al tipo de control

Controles Atacan
Correctivos Impacto
Impacto
Preventivos y iy
Detectivos
I o
3
= Media
Atacan g o
probabilidad &
a0%
Hﬂja
Leve Mance WModerady Mayar Catasirific
0% % 0% i) 10

Fuente: Tomada de la Guia de Administracién del Riesgo(dise de controles en entidades publicas 2020

8.3.6.Estructura de control

Esta faceta esta enfocada y disefiada en la accién del control, el cy@l s€ establece:

Actividad de control: es la accién que se realizara frente al cofifrol determin para atacar

el riesgo identificado.

Frecuencia: es la periodicidad con que se realiza la actividad p m , 0 evitar la
materializacién del riesgo identificado.

Soportes: es la evidencia que soporta la accién en la actividad de control.

TERCERA FASE:

- Valoracién del riesgo residual
- Tratamiento del Riesgo

- Monitoreo y evaluacion

- Plan de Contingencia
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5. ALORACION DEL RESGO

MaRA DE CALDR

Plan de accion referido  la opeion: "REDUCIR®

Eficiencia del Control

La matiiz Institucional de riesgo inberente y residual
presenta en ¢l estado del proceso antes y despaés de
aplicar los dekidos costroles

0%

m
Fuente: Disefio propio de la SubrW

responsabilidad econdémica recae sobre el tercero, pero no se trasfiere &l
el tema reputacional.
- Mitigar: después de realizar un analisis y considerar los niveles de riesgo s
implementan acciones que mitiguen el nivel de riesgo, no necesariamente es
control adicional.
o Aceptar: después de realizar un analisis y considerar los niveles de riesgo se determina
asumir el mismo conociendo los efectos de su posible materializacién.
o Evitar: después de realizar un analisis y considerar que el nivel del riesgo es demasiado
alto, se determina no asumir la actividad que genera este riesgo.
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8.3.9. Plan de accion

Frente al plan de accién referido para la opcion de reducir, es importante mencionar que,
conceptualmente y de manera general, se trata de una herramienta de planificacién
empleada para la gestion y control de tareas o proyectos.

Para efectos del mapa de riesgos, cuando se define la opcién de reducir, se requerira la
definicion de un plan de accion que especifique: ) actividad a realizar Il) responsable, IIl)
ha de implementacion, y 1V) fecha de seguimiento V) estado.

0. Plan de contingencia — Gestion
s necesaria la formulacion de acciones de contingencia en la fase 3 del ciclo de Gestidn,

Matriz institucional del riesgo DE-GRI-FT-01, toda vez que existe una minima posibilidad de
que el riesgo se presente.

Las actividddes que'sg definan en el mismo, en la medida de lo posible, deben permitir el

normal de roceso o la gestion de la Entidad después de la materializacién de un
riesgo.
Estas actividades deb ar definidas en un paso a paso del actuar del proceso frente a la

materializacién.

¢ Plan de contingencia:
de presenciar una m
e Proceso o subproceso r
responsable de la valoraci

8.3.11. Monitoreo y revision
8.3.11.1. Niveles de autoridad y respons

Se define en una responsabilidad estratégica y tre
referencial para describir las responsabilidades
riesgo mediante actividades que contribuyen a mejorar la co
entre los diferentes actores involucrados en el desarroll
gestion del riesgo.

nicaciéon y coordinacion
as diferentes etapas en la
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Tabla 5. Autoridad y Responsabilidad
LINEAS DE DEFENSA

Define el marco general para la administracion del riesgo, el control y
supervisa su cumplimiento.

o Establecer y aprobar la Politica de Gestion del Riesgo

Estrateglca o Define y realiza seguimiento a los niveles de aceptacion (apetito de
riesgo).

- Junta Directiva ¢ Analizar los cambios en el entorno (Contexto Interno — Contexto Externo)

- Alta Direccién e Realiza seguimiento y analisis periédico a los riesgos.

- Comité Institucional de CCI | ®  Analiza los riesgos y amenazas institucionales frente al cumplimiento de

- Comité SIAR planes estratégicos

- El Oficial de Cumplimiento | ®  Realimenta el Comité de Gestién y Desempefio Institucional sobre los

SICOF y SARLAFT ajustes pertinentes de la gestion del riesgo.

Toma decisiones con base en los resultados del seguimiento, evaluacion
a la gestion efectiva del riesgo

. Ua el estado del Sistema de Control Interno, aprobar modificaciones,
actualizaciones y acciones de fortalecimiento del mismo.

Autocontrol - Seguimiento

Desarrollar ejerc
eficacia y efectividad C .
¢ Realizar oportunamente ) autocontrol correspondiente de

los riesgos a su cargo dur idad establecida segun su

tipologia (gestion y corrupcion) tregar el fespectivo analisis y soporte
i ) explicito por control.
Primera linea e Apoyar a la segunda Linea de De ) i acion del enfoque y
los resultados de la administracion del Ri eft cada proceso.

- Lideres de proceso e Informar oportunamente a inea de Defensa la
- Equipos de trabajo materializaciéon de los riesgos del proC el plan de
- Programas y proyectos contingencia efectuado durante el evento (fo oSy

de la entidad e El lider de cada proceso diligenciara y entregara

e Entregar oportunamente a la segunda linea de defe
analisis y soportes de los riesgos materializados.

e  Cumplir las actividades y planes de mejora acordados cO
estratégica, segunda y tercera linea de defensa con relacion a la'ge
del riesgo.

e De materializarse un riesgo debe cumplir con el plan de contingenci
establecido por el proceso, y entregar los soportes pertinentes.

e Una vez definidos los riesgos priorizados el lider del proceso debera
custodiar y ejecutar acciones que fortalezcan los controles y mitiguen su
posible materializacion.

e establecido por el proceso, y entregar los soportes pertinentes.
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Monitoreo

e Asesorar a la linea estratégica en el analisis del contexto interno y
externo, para la definicién de la politica de riesgo, el establecimiento de
los niveles de impacto y el nivel de aceptacion del riesgo.

e Revisar el adecuado disefio de los controles para la mitigacién de los
riesgos que se han establecido por parte de la primera linea de defensa
y determinar las recomendaciones y seguimiento para el fortalecimiento

Segunda linea de los mismos.
o Realizar seguimiento a las actividades de control establecidas para la

- Proceso de mitigacién de los riesgos de los procesos se encuentren documentadas
Direccionamiento y actualizadas en los procedimientos.
Estratégico e Asistir, acompanar, orientar y entrenar a los lideres de procesos en la

- identificacién, analisis, valoracion y tratamiento de los riesgos asociados
- El Oficial de a sus procesos.
Cumplimiento para los . N . . . L
Subsistemas SICOF y . Consc_)llda}r el Mapa Instlt.umonal de 'F'klesgos, reglgtrgr la informacion en
SARLAFT: el aplicativo correspondiente y verificar el seguimiento — autocontrol,

monitoreo y evaluacién de los riesgos en la periodicidad establecida.

Revisar los cambios en el “Direccionamiento estratégico” o en el entorno
y como estos puedan generar nuevos riesgos o modificar los que ya se
identificados en cada uno de los procesos, con el fin de que se
identifiguen y actualicen las matrices de riesgos por parte de los

litica de Administracién del Riesgo.
con la Oficina de Desarrollo Institucional

es en la gestion de riesgos para el logro

Tercera Linea U ales y de proceso, asi como

en el cumplimiento de los objeti

los riesgos de corrupcién.

- Jefe de Control e Revisar el adecuado disefio i i6 los controles para la

Interno mitigacion de los riesgos que se parte de la primera
linea de defensa y realizar las reco guimiento para el
fortalecimiento de los mismos.

e Proporcionar aseguramiento objetivo so
riesgo y control, con énfasis en el disefio
establecidos en los procesos.

e Llevar a cabo el seguimiento a los riesgos consoli

riesgos de conformidad con el Plan Anual de Auditoria

resultados al CICCI.

gestion del

eficacia de
i controles

idad de

mapas de
report S

Fuente: Disefio propio de la Subred Sur
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8.4. LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON POSIBLES ACTOS DE
CORRUPCION

En el marco del Plan Anticorrupcién y de Atencion al Ciudadano PAAC establecido en la Ley
1474 de 2011 (articulo 73) y el Decreto 124 de 2016 (articulo 2.1.4.1.) que define las estrategias
de lucha contra la corrupcion y de atencién al ciudadano se definen los lineamientos para la

entificacién y valoracién de riesgos de corrupcién que hacen parte del componente 1: gestion
del riesgo de corrupcién.

s importante recordar que el desarrollo de este componente se articula con los demas

" e ) S o

Componente 1 I

N .

Gestion del riesgo
de corrupcion

| L, e

Componente 5

Componente ]
3

Mecanismos para la
transparencia y acceso
a la informacion

Racionalizacid
Tramites

Otras
iniciativas

Fuente: Adaptado de la Guia de Administracion del Riesgo y disefio de controles en entidades as 202

8.4.1. Identificacion del Riesgo de Corrupcion

En materia de riesgos asociados a posibles actos de corrupcion, para la presente guia
consideran los siguientes aspectos:

o El riesgo de corrupcion se define como la posibilidad de que, por accién u omision,
use el poder para desviar la gestion de lo publico hacia un beneficio privado.

e Losriesgos de corrupcion se establecen sobre procesos.

o Elriesgo debe estar descrito de manera clara y precisa. Su redaccién no debe dar lugar
a ambigledades o confusiones con la causa generadora de los mismos.

Notal Legal: Esta prohibido copiar, transmitir, retransmitir, transcribir, almacenar, alterar o reproducir total o parcialmente, por cualquier medio electronico o mecanico, tanto el contenido, informacion y
texto como los procesos, procedimientos, caracterizaciones, documentos, formatos, manuales, guias, gréficas, imagenes, comunicados, etc., sin el previo y expreso consentimiento por escrito por parte
de la Subred Sur ESE.; los cuales estan protegidos por las normas colombianas e internacionales sobre derecho de autor y propiedad intelectual.

La ultima version de cada documento sera la unica valida para su utilizacion y estara disponible 2023-03-31
CA-CDO-FT-01 V2 Pagina 31 de 48



SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.

Sre
ALCALDIA MAYOR

DE BOGOTAD.C. ADMINISTRACION DEL RIESGO DE-GRI-MA-02 V4

8.4.2.Lineamientos para la identificacion del riesgo de corrupcion

Las preguntas claves para la identificacion del riesgo de corrupcién que permiten determinar
son:

v ¢(QUE PUEDE SUCEDER? Identificar la afectacién del cumplimiento del objetivo
estratégico o del proceso segun sea el caso.

¢(COMO PUEDE SUCEDER? Establecer las causas a partir de los factores
eterminados en el contexto.

¢ CUANDO PUEDE SUCEDER? Determinar de acuerdo con el desarrollo del proceso.

v ¢ QUE CONSECUENCIAS TENDRIA SU MATERIALIZACION? Determinar los posibles
efectos por la materializacién del riesgo.

También s@puede ofigntar su redaccién tomado de referencia:

DEBIDQ A RIESGO LO QUE PODRIA GENERAR
(Causas de ocurrir que) (Efectos o consecuencias)

“Esto implica que la
con poder e incidencia en_|
(Conpes N° 167 de 2013).

ruptas son realizadas por actores publicos y/o privados
isiones y la administracién de los bienes publicos”

Es necesario que en la descripCion del ries@0 €gncurran los componentes de su definicién,
asi:

ACCION U OMISION + USO DEL PODER +
LO PUBLICO + EL BE

CION DE LA GESTION DE

Al realizar la evaluacién de estos (4) criterios por
estaria ante un riesgo de corrupcion, caso contrar
operacion.

sus componentes el levantamiento de los mapas de riesgos asociados
corrupcion.

deben incluirse en el mapa de riesgos del proceso, sobre el cual se han identificae
modo que el responsable o lider del mismo pueda realizar el seguimiento correspondie
en conjunto con los riesgos de gestién propios del proceso, lo anterior debido a que
riesgos de corrupcién también se establecen sobre proceso.
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Para lograr que la Administracion del Riesgo sea integral en la entidad, los riesgos relacionados con posibles
actos de corrupcién deben:

Incorporarse al mapa de riesgos del proceso sobre el cual se han identificado, de tal modo que el
sponsable o lider del mismo pueda realizar el seguimiento correspondiente, en conjunto con los riesgos
gestion propios del proceso.

arse dentro del mapa de riesgos institucional, con el fin de realizar el monitoreo y seguimiento
por parte de las Oficinas de Desarrollo Institucional (segunda linea de defensa) y Control Interno
ea de defensa), esto por tratarse de riesgos criticos frente al cumplimiento de la misién, visién y
3 institucionales.

De igual Forma y para facilitar la identificacién de riesgos de corrupcién y evitar que se
presenten confusiones entre un riesgo de gestion y uno de corrupcion, se sugiere la

Escogencia de
modalidad de
contratacion para
beneficiar a un
particular.

cuenta solamente los niveles “moderado”, “mayor™y fcatastrofi€o”, dado que estos riesgos

siempre seran significativos; en este orden de idea an niveles de impacto
insignificante y menor, que si aplican para los demas tiesg0s co ilustra la siguiente
imagen:

Imagen 6. Mapa de calor — Riesgos de corrupc! /

Impacto

Muy Alla

100% Extemo

80%

Moderado

Media
60%

Probabilidad

Baja

40% ‘ EZe

Muy Baja
20%

Leve Menor  Moderado  Mayor  Catastdfico
20% 40% 60% 80% 100%

Fuente: tomado de la Guia de Administracién del Riesgo y disefio de controles en entidades publicas 2020
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8.4.4.Valoracion del Riesgo
8.4.4.1. Determinacion de probabilidad riesgo de corrupcion

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia
o factibilidad, donde frecuencia implica analizar el nimero de eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con un historial
de situaciones o eventos asociados al riesgo; factibilidad implica analizar la presencia
de factores internos y externos que pueden propiciar el riesgo, se trata en este caso de
n hecho que no se ha presentado pero es posible que suceda. Ver tabla 6

Tabla 6. Criterios para definir el nivel de probabilidad - Corrupcion

PROBABILIDAD:

e espera que el evento ocurra en la

v : . Mas de 1 vez al ano.
‘ mayoria de las circunstancias.

able que el evento ocurra en la | Al menos 1 vez en el
Probable que € : >nos 1 ve
las circunstancias. ultimo ano.

eadr4 ocurrir en algun | Al menos 1vezen

Posible los ultimos 2 afios.

rrir en algun | Al menos 1vezen
los ultimos 5 anos.

momento.

El evento No sea presentado
Rara Vez circunstancias en los ultimos 5
comunes o anormalésy. anos.
Fuente: tomado de la Guia de Administracion del Riesgo y disefio de co . es publicas 2020
8.4.4.2. Determinacion de impacto de riesgo orrup

Para la determinacién del impacto frente a posibles alizaciones de riesgos de

corrupcion se analizaran Unicamente los siguientes niveles®

e Moderado
e Mayor
e (Catastroéfico

Dado que estos riesgos siempre seran significativos, en tal sentido, no aplica
de impacto insignificante y menor, que si aplican para las demas tipologias dé

Ahora bien, para establecer estos niveles de impacto se deberan aplicar las siguie
preguntas frente al riesgo identificado expuestas a continuacion:
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Tabla 7. Criterios para definir el nivel de impacto - Corrupcion

RESPUEST
A

PREGUNTA:

S| EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA...

N

¢ Afectar al grupo de funcionarios del proceso?

¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

¢ Afectar el cumplimiento de la mision del sector al que pertenece la
entidad?

5 |¢Generar pérdida de confianza de la entidad, afectando su reputacion?

1
2
3 | ¢ Afectar el cumplimiento de mision de la entidad?
4

¢ Generar pérdida de recursos econémicos?

7 | ¢Afectar la generacion de los productos o la prestacion de servicios?

8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la
pérdida del bien, servicios o recursos publicos?

9 |¢Generar pérdida de informacion de la entidad?

10 ¢Generar intervencion de los 6rganos de control, de la Fiscalia u otro

ente?

11 | ¢Dar lugar a procesos sancionatorios?

12 | ¢Dar lugar a procesos disciplinarios?

13 | ¢Dar lugar a procesos fiscales?

14 | ;Dar lugar a procesos penales?

15 | ¢Generar pérdida de credibilidad del sector?

16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | ¢ Generar pérdida de credibilidad del sector? Nivel de
impacto

18 | ¢ Afectar la imagen nacional?

19 | ;Generar dafio ambiental? M

Responder afirmativamente de UNA a CINCO preguntas(s) genera un impacto MODERADO

Responder afirmativamente de SEIS a ONCE preguntas(s) genera un impacto MAYOR

Responder afirmativamente de DOCE a DIECINUEVE preguntas(s) genera un impacto
CATRASTROFICO
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6a11
respuestas

12a19
respuestas
o de la Guia de Administracién del Riesgo y disefio de controles en entidades publicas 2020

MAYOR Genera altas consecuencias sobre la entidad.

CATASTROFICO Genera consecuencias desastrosas para la entidad

8.4.4.3. Analisis preliminar (riesgo Inherente)

En esta etapa se define el nivel de severidad para el riesgo de corrupcion identificado,
para lo cual se aplica la matriz de calor, teniendo en cuenta el ajuste frente a los niveles
de impagi®'in ificante y menor mencionados en la determinacion del impacto, lo que
i as de severidad para este tipo de riesgos se delimitan.

existentes se establecioé en el numeral 9.4, asi como las
el Numeral 9 de este manual, son aplicables a la gestion

o aceptable." Tomado de la Guia de administracic
en entidades publicas V4. DAFP 2018

Instrucciones: El presente formato tiene como objetivo definir Igs factores criticos de
tolerancia de riesgos. En la columna de la derecha "calificac e to " califique
1, 3 0 5 segun considere la importancia del factor de riesgo pa d. (observar
tabla semaforizada en rojo, amarillo y verde a la derecha).
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Tabla 15. Factores criticos de tolerancia

Son aquellos eventos que pueden

Eventos

Centinela de desencadenar la muerte del
dad paciente o0 una alteracion o

Sl disminucion de su calidad de vida

Posibilidad de que, por accién u

Riesgds de | omision, se use el poder para

upcion | desviar la gestion de lo publico
hacia un beneficio privado.

Todas aquellas demandas

tll?an'g. derivadas de fallos administrativos TOLERABLE
AL e e 0 asistenciales

Ambiental natural 0 po

produzca dafio en

Seguridad de | Perdida de informacion institucional
la informacién | o uso indebido de la misma.

Posibilidad de ocurrencia de
evento que afecte la imagen, buen

Imagen iy
ti nombre o reputacién de una
corporativa organizacién ante sus clientes y
partes interesadas.
Situacion producida cuando los
Pérdidas gastos son superiores a los
financieras ingresos dificultando la
sostenibilidad de la entidad
Fuente: Adaptacion realizada para la Subred Sur AV 4

8.4.7.Acciones frente al riesgo con enfoque de control

Con la implementacién de la politica de administracién del riesgo, cuando un riesg
continla en una zona de peligro, el lider y su equipo de trabajo debe priorizar'y
acciones que permitan disefiar nuevos controles frente a la probabilidad de ocurrencia.

8.4.8.Acciones frente al riesgo con enfoque de contingencia - Corrupcion

Es necesaria la formulaciéon de acciones de contingencia en la fase 3 del ciclo de Gestion,
Matriz institucional del riesgo DE-GRI-FT-01, toda vez que existe una minima posibilidad de
que el riesgo se presente.
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Las actividades que se definan en el mismo, en la medida de lo posible, deben permitir el
normal desarrollo del proceso o la gestion de la Entidad después de la materializaciéon de un
riesgo.

Estas actividades deben estar definidas en un paso a paso del actuar del proceso frente a
la materializacién.

o Plan de contingencia: Actividad que se debe realizar de forma inmediata al
momento de presenciar una materializacion del riesgo identificado

o Proceso o subproceso responsable de la ejecucion del plan: se define como el
responsable de la valoracién y tratamiento del riesgo.

o Profesional responsable de la ejecucion: Nombre del profesional encargado de
efectuar, la actividad al momento de evidenciarse la materializacion del riesgo.

Nota 1: Las s acciones a emprender deben ser viables en su ejecucion y tener

un cargo o eNde su ejecucion y el respectivo producto que evidencia su
ejecucion.

Nota 3: Las accione i€sgo con enfoque de contingencia tienen una connotacion
correctiva.

8.5. SEGUIMIENTO DE LOS RIE S IDEN ADOS EN LA MATRIZ ESTABLECIDA

8.5.1.Linea estratégica

Define el marco general para la gestién del ri
esta a cargo de la alta direccién y los comite
Riesgo y Gestién y Desempefio.

ontrol y supervisa su cumplimiento,
a Integrado de la Administracién del

cada lider
todas las

a una periodicidad trimestral. Durante la aplicacién de las accion
de proceso debe mantener la trazabilidad o documentacion
actividades realizadas, para garantizar de forma razonable que
materializaran y por ende que los objetivos del proceso se cumpliran.

los 15 primeros dias habiles posteriores a la terminacion de cada trimestre, este |
anexo de los soportes correspondientes y el analisis de los indicadores establecidos pa
cada Riesgo, en el caso especifico seran de eficacia y efectividad por cada Riesgo.
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llustracion 1. Matriz institucional de riesgos asociada a cada proceso

{ra Linea de defensa

Lider Geto el pocsso

Timestre Trimestre Trimestre Trimestre Trimestre
il w ] o fwfww o] fufww] o [ufwm]w
Fuente: Disefio propio de la Subred Sur

el cual el podran cargar el analisis y toda la informacién pertinente a las
actividades fe ecidas, por lo anterior se precisa que toda la informacion
consignada en las stitucionales de riesgo de cada proceso se incluira alli, y a su
vez esta sera publice a’padina Web de la entidad y el aplicativo ALMERA como medio
de consulta y conse i0 nformaciéon documentada, la imagen anterior referencia

eben realizar la evaluacion del semestre
s trimestres correspondientes, lo anterior

Adicionalmente los lideres d
basados en los resultados de

Responsable de verificar las evidencias de ¢ i eportadas por el seguimiento de
primera linea, informar los resultados de los iAdicaflores planteados con periodicidad

de la gestién del riesgo del proceso y a nivel instituciona

Autoridad y Responsabilidad

AUTOCONTROL

Lider administracion del Riesgo

Trimesre Semesiral Trimestre Trimestre Trimestre Trimestra
clofw ] 0 o [l w e e w] o e fww ] um]w

Fuente: Disefio propio de la Subred Sur
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8.5.4.Tercera Linea de Defensa — Evaluacion

Como evaluador independiente de la administracion del riesgo, realizara la evaluacion y
seguimiento anual de acuerdo a los planes a desarrollar dentro de esta tercera linea.

Provee aseguramiento (evaluacion) independiente y objetiva sobre la efectividad del ciclo de
gestion de riesgos, validando que la linea estratégica, la primera y segunda linea de defensa
cumplan con sus responsabilidades establecidas para el logro en el cumplimiento de los
jetivos institucionales y de proceso, asi como los riesgos de corrupcion. Esta conformada
ﬁa Oficina de Control Interno o Auditoria Interna.

FRECUENCIA: ANUAL O DE ACUERDO A LO ESTABLECIDO EN EL PROGRAMA ANUAL DE AUDITORIAS

EVALUACION INTEGRAL -
CUMPLIMIENTO
Fuente: Disefio propio de la Subred Sur ~ ®

OBSERVACIONES RECOMENDACIONES

8.6. REVISION Y APROBACION DE LA M IZ INSTITUCIONAL DE RIESGOS

La aprobacion de la matriz institucional de rigsgos asg
encargo(s) o responsable(s) de gestionar cada u
del proceso o procedimiento respectivo.

s a cada proceso se realiza por el(los)
iesgos identificados, siendo el lider

Aspectos a tener en cuenta:

e Cualquier modificacion en la identificacion del riesgoge
asociados a cada proceso debe estar sustentada por
conjunto con su equipo de trabajo.

e EI Subproceso AR, realiza un analisis de los riesgos identific
respectivas, se comunicara con el proceso para ajustar la m
anualmente entregara un formato evidenciando los riesgos actua
cada vigencia.

8.6.1.Revision metodoldgica

El proceso Direccionamiento estratégico — Subproceso de Administracion del ri
4 aspectos importantes tales como:

QO

) Consistencia entre el contenido de la matriz institucional de riesgos diligenciada
objetivo del proceso

Analisis de la probabilidad e impacto del riesgo identificado

Disefio de los controles

Coherencia en la definicion de acciones frente a los controles y su actividad
Aplicacion de las disposiciones definidas en el presente manual.

(e}

o)
—_—

D
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8.6.2.Consulta y revision
Accion transversal donde el proceso (lider) debe hacer participe a sus colaboradores en las

diferentes etapas y asegurar la consulta y conocimiento de los riesgos, controles y acciones
establecidas.

8.6.3.Informacion, comunicacion y reporte

proceso debera identificar y reportar los riesgos tratados en las matrices institucionales de
sgo (DE-GRI-FT-03 y DE-GRI-FT-04) asociados a su proceso y esta tendra la aprobacion
pal por el lider, mediante el formato establecido que definira los riesgos para cada vigencia
rmado por el lider del proceso y el lider del subproceso de Administracién del Riesgo
Institucional.

.R.l valide la totalidad de los riesgos institucionales
dulo de ”"Riesgos” del aplicativo ALMERA los riesgos
te paso a paso va de la siguiente manera:

procedera a carg
correspondientes a cad

Riesgo -

Identificacién Evaluacion Controles Plan de accidn Indicadores

Fuente: Disefio propio de la Subred -

- Ficha técnica (identificacion)
Codificacion de los riesgos institucionales
Los riesgos institucionales se codificaran de la siguiente
e Para los Riesgos de Corrupcion
Ejemplo:
RCO-DE-01

RCO: Riesgo de Corrupcion
DE: Cddigo de proceso (segun la tabla de codificacion de la entidad)
01: Numero consecutivo del riesgo

e Para los Riesgos de Gestion

Ejemplo:
RGE-DE-01
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“Subred Integraca oe Servicios
de Salud SurES E

RGE: Riesgo de Gestién
DE: Codigo de proceso (segun la tabla de codificacion de la entidad)
01: Numero consecutivo del riesgo

Evaluacién
Controles

Plan de accién
Indicadores

ealizado el cargue de informacion para el riesgo inherente, se deberan crear y evaluar
os controles registrados en la pestafia demarcada. (esta evaluacion se realiza bajo
lineamientos definidos por el DAFP

H Riesgo inherente | Riesqo residual = Exposicidn ~ Distribucion de escenarios ~ Materializacion ~ Plan de accion | Evaluacion Controles

Tipo Implementacién Documentacion Frecuencia Evidencia

O preventivo

O Automatice O Documentado O Continua O Con registro
O Detectivo

O manual O sin documentar O Aleatoria O sin registro

) Correctivo

Fuente: Disefio propio de la Subred™ s

Al momento de realizar la e acio
calcular como lo indica la $siguiente p
demarcada de color azul, entrara a

ntitativa y cualitativa del control, este se debe
a, si el riesgo residual queda en la zona
ntrol priorizado (ver numeral 11.6)

Zona a priorizar
Calcular riesgo residual 0

Muy alta (100%)

Alta (80%)

Media (60%)

Baja (409%0)

PROBABILIDAD

Muy baja (20%)

Leve (20%)|Menor (40%)|Moderado (60%)|(Mayor (80%)|Catastrofico (100%)

IMPACTO

1 -
Bajo Moderado Alto Extremo
0,0%

Fuente: Disefio propio de la Subred
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Subred Integrada ce Servicios
de Salud SurES E

8.6.4.Seguimiento, autoevaluacion y revision

El lider del proceso debe realizar mensualmente el reporte y seguimiento de los riesgos de
corrupcion y trimestralmente de los riesgos de gestidn, revision y/o autocontrol de la gestion
de los riesgos lo cual incluye determinar si:

Analisis y cargue de la informacién
Las acciones de tratamiento se estan desarrollando correctamente.
Los controles establecidos se encuentran operando con normalidad.
Se han generado alertas tempranas.
Existen riesgos emergentes.
v" Si el riesgo se ha materializado.

Seguimiento de primera linea de defensa se realiza en la pestafia de “Plan de Accion”

como se ilustra en la siguiente imagen, este se debera realizar por control implementado.

SNENENEN

Identificacion Andlisis Controles (3) Plan de accidn
& sW/EHE
Actividad Fin Seguimiento

1. Sequimiento - Primera Linea de Defensa

+ 2023-05-31 0% +0
2. Monitoreo - Segunda Linea de Defensa

&l - | 2023-05-31 0% +0
3. Evaluacidn - Tercera Linea de Defensa

o] - 2023-05-31 0% +0

. Avance ponderado:
3 Actividades (Ver todas)

Fuente: Disefio propio de la Subred v

8.6.5.Monitoreo y evaluacion

El proceso de Control interno junto con el Subproceso de Administracion del ri
el monitoreo y la evaluacion de la matriz institucional de riesgos, cuya finalidad eSkg
correctivos y ajustes necesarios que permitan un adecuado tratamiento del riesg®
propendiendo por la formulacion de planes de mejoramiento y tratamiento a las situacio
detectadas.

La evaluacién adelantada por el subproceso de Administracion del riesgo al debido ciclo de
gestion por cada proceso involucra los siguientes aspectos:

v' Correcto diligenciamiento de los diferentes campos de la matriz institucional de riesgos
del proceso.
v' Ajustes el analisis y/o valoracion de los riesgos identificados, producto del seguimiento
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Subred Integrada ce Servicios
de Salud SurES E

y calificacion a los controles establecidos, y los cambios presentados en cuanto a la
probabilidad e impacto.
v Verificar que los controles definidos para tratar los riesgos existen, funcionan y son
suficientes para mitigar el riesgo.
v' Verificar la operatividad — ejecuciéon- de los controles identificados en la matriz
institucional de riesgos.
v Validar la operatividad — ejecucién- de las acciones de tratamiento de riesgos definidas.
v Verificar que el tratamiento de los riesgos sea adecuado y efectivo.
actualizar y socializar los ajustes de la Politica de Administracién de Riesgos.
Verificar las evidencias de la revisidn de la matriz institucional de riesgos del proceso.
erificar que los responsables de los riesgos adelanten acciones para la identificacion
de riesgos y se revisen periodicamente.
v Verificar la aplicacién de acciones frente a los controles y las actividades de control
ejecutas en los riesgos
Verificar las_acciones planteadas en los planes de accién correspondiente al tipo de

Identificacion ~ Analisis ~ Controles (3) | Plan de accidn

Actividad Fin Seguimiento
1. Seguimiento - Primera Linea de Defensa
+ 2023-05-31 0% +0
2. Monitoreo - Segunda Linea de Defensa
+ 2023-05-31 0% +0
3. Evaluacién - Tercera Linea de Defensa
of - 2023-05-31 0% +0

. Avance ponderado:
3 Actividades (Ver todas)

Fuente: Disefio propio de la Subred

8.6.6.Materializacion del Riesgo

Dentro del ciclo de gestién de los riesgos institucionales, un factor importante es la
materializacién y/o eventos desfavorables que se puedan llegar a presentar en los procesos,
razon por la cual los lideres por cada tipologia identificada (Gestion y Corrupcién) deberan
diligenciar el submédulo de “materializacién” con el fin de generar alertas tempranas.
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Informacién del Materializacién de riesgos (Materializacién) Infermacién del Materializacién de riesgos: (Materializacién)
Identificacién | Andlisis
Identificacion Analisis
Fecha reporte 2023-05-24
Proceso | Seleccione una opcion v Fecha reporle 2023-05-24
Informacion General Proceso | beleccione una opcion

Mes del Reporte * | Seleccione una opcién Informacion General

Tdentifico
matcrializacioncs | Gi » -
de riesgo * Mes del Reporte ™ | Seleccione una opcion
Informacién del riesgo materializado Identificé
materializaciones | No X v
Fecha de la ! de riesgo

materializacién *

Ohservacionges

Observadiones ¥

materializado 4
*

2Qué afectacién Archivas
genero la | Seleccione una opcién
materializacién? * Descripcion Archivo

éPuso en marcha el .
plamida | Sdacapncunsopasn . Eelesgionar arehive | Ninguno archivo selec.

<contingencia? * . . 2 N
Adicienar mds archivos (Mdx 300 M)

éa qué nivel
reputacional llego
el evento
materializado?

éGeners costos la
I, Seleccione una opcion
materializacién? *

Fuente: Disefio propio de la Subred (

Frente a la materializacién de | €sgos in
de defensa establecidas asi:

cionales existen responsabilidades por linea

Estratégica:
Analizar los costos implicitos en la materializacié 5 riesgos y el deterioro de la imagen

Primera Linea de Defensa:

En el evento de Materializarse un riesgo, es necesafio que elfdider,
siguientes acciones:

el proceso realice las

Informar inmediatamente a la segunda linea de defensa, form@to DE-GRI-FT-01
Activar y poner en marcha el Plan de Contingencia

Una vez, se implemente el plan de contingencia verificar la ca
y redisefnar los controles

o Realizar una evaluacién de la afectacion (econémica / Reputacion
materializacion del riesgo, sacar los costos involucrados y el nivel
deterioro de la imagen de la entidad.

Segunda Linea de Defensa:

o Verificar el reporte de la primera linea en el aplicativo ALMERA

¢ Realizar mesa de trabajo con el proceso afectado con el fin de analizar las causas qu
originaron a la materializacion del riesgo

e Asesorar a la primera linea en el redisefio de los controles

¢ Informar a la Linea Estratégica sobre el riesgo materializado, su nivel de afectacién
(factor econdémico y reputacional)

¢ Notificar a la tercera linea de defensa
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Tercera Linea de Defensa:

e Evaluar el plan de contingencia del riesgo materializado

e Revisar el adecuado disefio y ejecucién de los controles

e Analizar los costos implicitos en la materializado de los riesgos y el deterioro de la
imagen institucional

"7. GESTION DEL RIESGO CLINICO

1.Niveles de Gestion del Riesgo Clinico

objetivo de la Gestion del Riesgo Clinico es proporcionar lineamientos para que la
institucién identifique, analice y tome acciones de control en relacion a los riesgos clinicos,
de conformidad con el marco general de la gestién de riesgos y el modelo de prestacién de
servicios de s e la Subred Sur E.S.E.

involucra todo el personal asistencial y administrativo que participa
cién, implementacioén y evaluacion de la prestacion de servicios de salud, dentro
del cual seViacluye al persepal en formacion, los servicios tercerizados, tanto asistenciales
como de apoyo, como n al usuario y su familia como corresponsables de su propio
cuidado.

Justificacion

La atencion a la salud es mpleja, de alto riesgo y con resultados no siempre
ida de las decisiones humanas, las cuales, por su
ue los tratamientos, medicamentos, insumos
si mismos la posibilidad de tener efectos

condiciones del entorno y del propio

o dispositivos utilizados en la atencién ti
indeseados o perjudiciales, y que

cuidados, lo que en resumen hace que haya
intrincada de factores dentro del entorno clig bligan al equipo de salud a convivir

barra-Castafeda, 2012).

importancia, desde la aparicién, a finales del siglo pa
daban cuenta de las consecuencias de las fallas durante la atenciogfen salud (Bates & Singh,
2018).

gestion es inexistente, insuficiente o descoordinada, y muchas veces si
aun en patologias que tienen un control del Estado, o que tienen siste

sino también en las esferas ética, legal y econdémica, ya que pueden afectar a todos 40
involucrados y a las propias organizaciones (Ministerio de Salud y Proteccion Social, 201

e Llas personas: pacientes, familia, comunidad, personal de salud asistencial Y
administrativo, directivos y trabajadores tercerizados.

e Las instalaciones: edificios, equipos y dispositivos médicos, mobiliario, medio ambiente.

e Los recursos econdmicos: inversiones, recursos de investigacion y funcionamiento.

e El prestigio y el renombre de la institucién y sus profesionales: satisfaccion del personal,
reputacién, propiedad intelectual, relevancia, fidelidad de los clientes.
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Mediante el adecuado manejo del Riesgo Clinico se pueden definir estrategias que permitan
identificar y controlar la gran cantidad y variedad de situaciones susceptibles de convertirse
en problemas, pero también mejorar la eficacia y efectividad de las intervenciones en salud
(Secretaria Distrital de Salud de Bogota D.C., 2019).

Teniendo en cuenta lo anterior, la Subred Integrada de Servicios de Salud Sur ha
considerado fundamental la intervencion de los riesgos clinicos en todos los ambitos en los
e se prestan los servicios de salud, en concordancia con su primer objetivo estratégico
@\busca “Consolidar el Modelo de Atencidn Integral en Red, garantizado la prestacion de
cios integrales de salud, con enfoque en la gestion del riesgo, servicios humanizados
agtesibles y oportunos, impactando positivamente las condiciones de salud de nuestros
Usuarios, familia y comunidad” (Subred Integrada de Servicios de Salud Sur, s.f.), asi como
en lo planteado en su Modelo de Prestacion de Servicios de Salud y en las Rutas Integrales
de Atencién en Salud. Con esto busca dar una respuesta més adecuada y efectiva a las
poblacion urbana y rural de las 4 localidades, que son su area de
iudad Bolivar, Usme y Sumapaz.

Identificacién de riesgo
- Evaluacion y medicién riesgo
- Evaluacion y medicién del riesg
- Evaluacion y medicién del ri comités asistenciales
- Seleccién de estrategias para ebtratamig ontrol de los riesgos
- Tratamiento y control de los riesgo »
- Tratamiento y control de los riesgos
- Seguimiento y monitoreo

- Seguimiento y monitoreo de los riesgos p¢
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10.CONTROL DE CAMBIOS:

FECHA VERSION DESCRIPCION DEL CAMBIO

Creacion del documento para la Subred Integrada de Servicios de Salud
Sur E.S.E.

Actualizacién de tipologias de riesgos, niveles de control y método de
operacion a nivel general.

2017-10-18 1

Actualizacion tipologias de riesgos, especificacion de las frecuencias de
3 medicion de los riesgos y descripcién ampliada del abordaje y tratamiento
riesgos clinico y poblacional.
Se actualiza a plantilla y codificacién vigente (Cédigo anterior: DI-GRI-
MA-01)
Actualizacion del Documento en general

- Se incluye metodologia Subred Sur

2020-09-04

2023-03-31 - Estructura para la administracién del riesgo
- Ciclo de gestion
- Fortalecimiento de las lineas de defensa
Se aprueba por Junta Directiva segun el Acuerdo 019 de 2023
ELABORADO POR CONVALIDADO APROBADO

Nombre: Gloria Libia Polania
Aguillon / Luis Fernando
Pineda Avila

Nombre: Oscar Eduardo
Enciso Guzman Polania Aguillon

bre: Sandra Patricia

Cargo: Lider referente Cargo: Jefe Oficina de Cargo: Jefe oficina de
Gestion del riesgo Desarrollo Institucional gif:;;g"o Institucional /
Fecha: 2023-03-28 Fecha: 2023-03-31 Fecha: 2023-03-31
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