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CIRCULAR EXTERNA No.

PARA: ENTIDADES PROMOTORAS DE SALUD (EPS), ENTIDADES ADAPTADAS
(EA), ENTIDADES OBLIGADAS A COMPENSAR (EQC), INSTITUCIONES
PRESTADORAS DE SERVICIOS DE SALUD (IPS), PROVEEDORES,
OPERADORES LOGISTICOS, GESTORES FARMACEUTICOS,
COMUNIDAD MEDICA O CIENTIFICA, USUARIOS, PACIENTES Y DEMAS
ACTORES DEL SISTEMA GENERAL DE SEGURIDAD SOCIAL EN SALUD.

DE: MINISTRO DE SALUD Y PROTECCION SOCIAL

ASUNTO: MODIFICACION DE LOS TIEMPOS DISPUESTOS EN LA CIRCULAR
EXTERNA 019 DE 2023, PARA LA TRANSCRIPCION Y EL REPORTE DE
SUMINISTRO  GENERADOS  MEDIANTE LOS  MECANISMOS
ESTABLECIDOS EN LA CIRCULAR 011 DE 2023.

l. CONTEXTO

E! Ministerio de Salud y Proteccion Social, en ejercicio de sus facultades legales, y en
especial las conferidas en la Leyes 100 de 1993, 1438 de 2011, 1751 de 2015, Decreto Ley
4107 de 2011 y Decreto 2562 de 2012, y ejerciendo sus funciones de direccion, orientacién
y conduccion del Sistema de Salud, establece las instrucciones para la transcripcion de
servicios y tecnologias de salud no financiados con recursos de la UPC y servicios
complementarios, y el reporte de los suministros generados mediante los mecanismos
establecidos en la circular 011 de 2023 con ocasién de la contingencia presentada por el
incidente de ciberseguridad en el Datacenter del proveedor de servicios tecnolégicos de
este Ministerio, especificamente en lo relacionado con la herramienta tecnolégica MIPRES,
teniendo en cuenta lo siguiente:

1. Que, la empresa IFX NETWORKS COLOMBIA S.A.S. presta sus servicios tecnolégicos
a distintas entidades publicas del orden nacional, entre ellas el Ministerio de Salud y
Proteccién Social.

2. Que, desde las 6:00 a.m. del 12 de septiembre de 2023, la Oficina de Tecnologia de la
Informacion y Comunicacién TIC de este Ministerio, detectd fallas en los servicios
tecnolégicos alojados en el Datacenter administrado por IFX NETWORKS COLOMBIA
S.AS.

3. Que, el Puesto de Mando Unificado confirm6, que la empresa IFX NETWORKS
COLOMBIA S.A.S. sufrié un ataque de ciberseguridad, que produjo la afectaciéon de la
plataforma de servicios.
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4. Que, de acuerdo con la informacion suministrada por IFX NETWORKS COLOMBIA
S.A.S., no fue posible reestablecer los servicios de manera inmediata y con el fin de
garantizar la prestacion de los servicios de salud, se implementaron algunas medidas de
contingencia.

5. Que, esta Cartera Ministerial a través de las Resoluciones No 1885 y 2438 de 2018
establecio6 el procedimiento para, entre otros, el acceso, reporte de prescripcién, suministro,
verificacion, control, pago de los servicios y tecnologias en su salud no financiadas con
recursos de la UPC y de servicios complementarios, previendo en el articulo 16 de los actos
administrativos citados, la utilizacién del Formulario para Contingencia ante la imposibilidad
de acceso y registro en la herramienta tecnolégica de reporte de prescripcion cuando se
presenten dificultades técnicas.

6. Que, este Ministerio expidié la Circular externa No. 011 de 2023 mediante la cual
establecio el “PLAN DE CONTINGENCIA PARA EL REPORTE DE PRESCRIPCION,
SUMINISTRO, Verificacién, CONTROL, PAGO Y ANALISIS DE LA INFORMACION DE
TECNOLOGIAS EN SALUD NO FINANCIADAS CON RECURSOS DE LA UPC y DE
SERVICIOS COMPLEMENTARIOS QUE SE PRESCRIBEN MEDIANTE LA
HERRAMIENTA TECNOLOGICA MIPRES CONFORME A LO ESTABLECIDO EN LAS
RESOLUCIONES 1885 Y 2438 DE 2018.”

7. Que, el dia 25 de septiembre del 2023 fueron restablecidos en su totalidad los servicios
y aplicativos tecnologicos y digitales a nivel interno y externo que resultaron afectados tras
el atague cibernético a la empresa IFX NETWORKS COLOMBIA S A.S., especificamente
en lo refacionado con la herramienta tecnolégica MIPRES.

8. Que, el dia 18 de octubre de 2023 fue publicada en el diario oficial la Circular Externa
019 de 2023 y conforme a las solicitudes presentadas por los diferentes actores, para dar
cumplimiento a los cronogramas sefialados en la mencionada circular, se identificaron
dificultades en la etapa de transcripcion de prescripciones y de tutelas, debido al corto
tiempo para su realizacién, por lo que se hace necesario modificar los tiempos establecidos
en la Circular Externa 019 de 2023. '

1. INSTRUCCIONES
En razén a las consideraciones de orden factico y administrativo descritas, y en atencion a
las medidas de contingencia establecidas por este Ministerio, se pone a disposicién de los

diferentes actores, la modificaciéon de los tiempos dispuestos en la Circular 019 de 2023,
asi:
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1. ETAPA DE TRANSCRIPCION DE PRESCRIPCIONES Y DE TUTELAS

Esta etapa se desarrollara desde el dia de la publicacion de la presente circular y hasta el
30 de noviembre de 2023.

2. ETAPA DE VERIFICACION DE AFILIACION Y NO DUPLICIDAD DE LAS
PRESCRIPCIONES DE LAS TECNOLOGIAS EN SALUD Y SERVICIOS
COMPLEMENTARIOS

Esta etapa se desarrollara en el periodo comprendido desde el 1 de diciembre hasta el 7
de diciembre de 2023.

3. ETAPA DE REPORTE DE SUMINISTROS

Esta etapa se desarrollara en el periodo comprendido desde el 11 de diciembre de 2023
hasta el 15 de enero de 2024, de conformidad con lo dispuesto en el articulo 17 de la
Resolucién 1139 de 2022 o la norma que la modifique o sustituya.

Finalmente se informa que los demas aspectos establecidos en la circular 019 de 2023 se
mantienen sin ninguna modificacion.
PUBLIQUESE Y CUMPLASE

Dada en Bogota D.C., a los 07 NO 023

HL.

GUILLERMO ALF MARAMILLO MARTINEZ

Ministro de Salud y Proteccién Social

Aprobé: £ )
£
Viceministro de Proteccion Social A
Jefe Oficina de Tecnologia de la Informacién y la Comunicacion TIC A

Director de Regulacion de Beneficios Costos y Tarifas del Aseguramientb en Saludb

Rodolfo Salas - directorjuridicon (

Directorj 8

uridice;
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